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Annexe 3

SCIENCES ET TECHNOLOGIES D’'INFORMATION ET DE COMMUN ICATION
EN SANTE ET AIDE A L'AUTONOMIE

Remarque préliminaire : Ce document actualise dtchit significativement le chapitre
« Technologies » du rapport CGTI de janvier 200&difie en mars 2007 a l'issue des
auditions des projets présentés par les industidelsecteur. Cette actualisation a bénéficié
du concours de plusieurs experts, notamment de delinstitut TELECOM, de 'INSERM,
du CEA, de I'IRIT (CNRS), de I'ASIP, ainsi quexgierts issus de laboratoires privés, entre
mars 2008 et mars 2009.

Objet du document

Le présent document tente de proposer un recensataertechnologies susceptibles d’étre
mises en ceuvre dans un systeme de santé et d’Balganomie. Son but est de permettre a
des responsables scientifiques, technologues, ogesires, intéressés par le secteur
d’acquérir une compréhension certes rudimentaigeneplificatrice, mais partagée et la plus
large possible, des enjeux scientifiques et tecuiglies du secteur, et de relever ces enjeux
dans les projets qu’ils auront a conduire. Noushawaherché en particulier a :

- Proposer une classification des compétences daet$ et technologiques en
sept grandes «familles », en établissant des lemse les fonctionnalités
couvertes, les domaines scientifigues mobilisédest technologies mises en
oeuvre. Ces familles sont obtenues par un rappneehe entre diverses
classifications et études, émanant notamment N&IA, 'INSERM, 'ANR et de
la CNSA concernant les technologies pour la sarpéwr 'autonomié.

- Repérer, au travers des programmes de recherche éflGanté, ou TIC et
inclusion ainsi que des projets de la commissioro@enne, les technologies
percues par la communauté scientifique comme stiste=p d’apporter de la
valeur au systéme de santé et d’autonomie.

- Présenter l'offre technologique d'une facon quinpette de la rapprocher des
besoins du systéme de santé

Dans cette approche, nous ne perdons pas de vudaqguenfiance du patient dans les
professionnels de santé, tout particulierement éelenin traitant, est un élément central. Le
professionnel prend des décisions qui concernepatient, ou la personne préoccupée de sa
santé, dans son intimité, certaines revétant patoicaractére vital. Les systemes techniques
sont susceptibles de transformer cette relatiomeedant notamment les personnes au contact
du patient ou de la personne fragile, professiapal aidants, moins seuls dans la décision.
Mais le technologue ne saurait oublier la dimengesentiellement humaine de la pratique
médicale dans les transformations autorisées paetdnologies.

! Le GDR STIC Santé développe également des reodeamordonnées, réflexions et groupes de trawail s

ces domaines, travaux auxquels ce document n'apasstade, été confronté.
TIC : Technologies de I'Information et des Comiications
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Les domaines scientifiques et technologiques alsosdét fort nombreux, et de ce fait, toute
tentative de classification de cette nature estepgble. En particulier, la médecine est, en
tant que telle, en dehors de notre champ d’anablses que ses relations avec les themes
traités peuvent étre trés étroites. Nous évoquererigen en proposant pour chaque famille
technologique des éléments de prospective prédamantérét pour le secteur de la santé.
Segmenter ainsi par domaines le champ des connegss@eut donner I'impression qu'on
aurait a faire a des thématiques séparées : cepasde cas. C’est un des risques des travaux
ou I'on classifie. Des liens existent en fait eleg® domaines, qui n’ont généralement pas été
explicités pour des raisons de lisibilité du docomdls apparaissent clairement quand on
examine les projets de recherche dans le domaine.

S’agissant des TIC globalement, on signalera dewgkefirs d’évolution dans lesquels les
technologies interviennent de fagon significative :

- Coté patient, le développement d’équipementstréieigues communicants tels que:
terminaux d’accés a l'information (via des sites dms bornes électroniques), capteurs,
actionneurs, robots, rendus acceptables et fonalmment riches grace a la
miniaturisation des composants ; objets usuelsrdes/eommunicants.

- Coté professionnels, les TIC deviennent un supper I'action collective et de la
coopération, grace notamment aux technologies ideaderie médicale, des logiciels
coopératifs. L’accroissement des capacités de Ilcaleun colt économique réduit permet
parallelement un recueil et le traitement en magsdonnées medicales anonymisées, au
service de I'épidémiologie, de la recherche, dedanaissance des populations et des
principales données médicales, ainsi que du marketes produits et services de santé.
Concernant la recherche cette puissance est notatmmigse au service de modélisations
de plus en plus élaborées de la matiére et dutvivan

Le CGTI, qui conduit ce travail, est naturellemémtalisé sur les technologies et usages
relatifs aux TIC. Pour autant, dans de nombreux [mgéalisation de la valeur de ces
technologies n’est possible qu'au travers d’intega complexes, ou les défis a relever
relevent de ['électronique (robotique cognitive,st&ynes de contrble), de la biologie
(interaction bio-techno, biologie computationnellggu encore d’analyses systémiques
complexes, avec hybridation de composants techmpleg et biologiques, dépassant
largement le cadre des TIC. Ces problématiquesonegient étre passées sous silence. Mais
la granularité de la présentation y est éventugigmmoins fine que dans les domaines
strictement TIC. Mentionnons enfin que la questaa I'alimentation en énergie, bien
gu'intrinséquement importante (miniaturisation, smmmation, alimentation des composants
intrusifs,...) n’est pas traitée dans ce document.

Contexte : Emergence de la télésanté, et de TIC aervice d’'une nouvelle maniere de
pratiquer la médecine et de gérer la santé

Le terme de télésanté est une généralisation demdeanciens de télémeédecine, qui avait
accompagné les premiéres expérimentations de diignd distance, et de téléchirurgie,
laquelle a aussi ses pionniers, comme l'expérintientacalisée par le Pr Marescaux. Jusqu’a
ce jour, ces expériences n'ont cependant pas pedigstrainer a leur suite les
développements escomptes.

Le terme de télésanté couvre, dans la sociétéeciuite réalité multiple, tant au niveau de
marchés visés (du confort a domicile, peu médi¢alisais potentiellement riche de services
connexes, comme la restauration ou les loisirigpital, a domicile, trés réglementé et centré
sur les soins) que de technologies mises en ceaela( visioconférence améliorée au
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stimulateur cardiaque, et demain au cceur artificadmmuniquant des données
physiologiques).

Ainsi, latélésantérecouvre le domaine de I'utilisation des technédsgde I'information et des
communications (TIC) orientées vers la gestion aapital santé » de chaque citoyen. Cette
gestion peut étre assurée par lui-méme ou aveaidests : famille, professionnels du secteur
santé traditionnel, du secteur social, voire d’'agrsecteurs des services. telmédecineest

un sous-ensemble du domaine de la télésanté quliseolin ou plusieurs praticiens de santé.
La défense, dont le cadre d’exercice des actid@santé est spécifique, donne au terme de
télésanté une acception plus large: Pour la defeprs effet, la télésanté correspond a
'ensemble des processus nouveaux engendrés parotiuction de la numérisation dans
toutes les activités liées a la pratique mediceecherche et son enseignement.

Sous l'angle technologique et industriel, on peohsidérer qu'un systeme de télésanté
renvoie toujours, bien qu’avec des pondératiors\vagiables, aux composants suivants :

- Un ensemble d’acteurs humains, les uns prés derpatu de la personne assistée, les
autres a distance. Ces acteurs sont des profestsode santé, mais aussi des
opérateurs du systeme, du personnel de serviaeéme des proches du patient ou de
la personne fragile.

- Un ou plusieurs moyens de recueil d'informatiomaenant le patient ou la personne
assistée, intégrant des technologies matures octoatraire trés avancées, plus ou
moins colteux, codant des données valant ou nomuation médicale, issue selon le
cas de capteurs ou de terminaux de saisie.

- Des systemes de communication véhiculant cettenr#tion vers des sites distants ou
elle sera interprétée et/ou stockée, en temporegiffére.

- Des systemes de structuration, stockage, traitenmntexploitation de cette
information, assortis de dispositifs de sécurité,diloits d’acces et d’archivage de
masse, ainsi que des systemes de décision et deemeguvre d’'actions. Ces systemes
sont aussi des lieux de production de connaissapeedes traitements statistiques
dont ils sont le siége.

Le développement de ce type de systeme s’accompdigne révision des rdles et des
responsabilités tant du médecin que des autresgmiohnels de santé et du patient lui-méme
— ou de la personne en bonne santé désireuse elesgér « capital santé ». Ce dernier, plus
informé, poussé par I'évolution globale de I'envinement réglementaire, intervient de plus
en plus dans la décision finale.

La mobilisation de grands acteurs de taille inteomale est tout a fait nouvelle. Elle
s’exprime selon trois axes, qui se référent auxpmsantes de la télésanté présentées plus
haut, avec des projets devenus attractifs soufet’@onjugué de la miniaturisation des
composants, en particulier des implants, de la atpae les piloter par des moyens de
communications eux méme faiblement invasifs, erdan)a possibilité de rapatrier un grand
nombre de ces informations sur des bases de dodedgande taille. Plus précisément :

- Le premier axe de développement est celui des grgmdjets nationaux ou
internationaux d’infrastructure pour la concentmatiet le traitement de masse de
données de santé anonymisées, permettant de disgpioséls de pilotage fin des
politiques de santé publique (Prévention, affectaglobale des ressources, gestion de
crise, par exemple).

- Le second axe concerne les applications de codpéraxperte entre professionnels
de santé ou du domaine social, en réseau ou aseceldres spécialisés, de soins
(h6pitaux) ou de prise en charge (outils d’amétioraet de contrble de la qualité).
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- Le troisieme axe vise le couplage entre des imglamhiaturisés et communicants,
des terminaux spécialisés, des dispositifs degtialfi ou d’assistance, et des réseaux
et systemes de communication locaux alimentantnéormations physiologiques,
biologiques ou comportementales nominatives dese-idemmes territoriales ou
d’établissement accessibles aux professionnelsri@maat a une méme communauté
de pratique (outils d’amélioration de la performamsédicale et de I'autonomie). Un
besoin de confidentialité se fait jour dans ce cas

Ce contexte, qui relie les actes individuels desfgasionnels a l'action collective,
communautaire ou institutionnelle, a également gladclassification proposeée.

Cette classification est la suivante :

A. Management (Conception, évaluation, gestion ldangement — en particulier
organisationnel)

Sciences humaines, économiques et de gestion

Applications : gestion, traitement et présentaties données et informations
Systemes techniques et architectures

Dispositifs

Technologies

Sciences du vivant

OMMOO

Pour tout nouveau projet de systéeme d’informatiors@nté, des objectifs devraient étre fixés
pour chacune de ces catégories, ainsi que les rmoyenvérifier que ces objectifs sont
atteints. Ces objectifs, dans le cadre d'un prggent liés les uns aux autres. Une telle
approche permettrait notamment de mettre fin aidpedsion des moyens dont souffre le
secteur.

Plus précisément, la classe Management (A) reraoi®lan de management du projet, la
classe Sciences humaines et de gestion (B), awsii$p’évaluation (économique et non
economique), la classe Applications et traitemesst données (C), aux tests fonctionnels, la
classe Systemes (D) aux tests d'intégration, laseldispositifs (E), aux tests unitaires, les
classes Technologies et Sciences du vivant (F edsectivement), a la levée de verrous
technologiques.

A. Management

Pilotage de santé publique

Conception

Conception centrée utilisateur

Living Labs

Evaluation économique et non économique
Suivi de réalisation

Gestion du changement

La structure de ce paragraphe renvoie aux diffésephases du cycle de développement de
produits et services : conception, gestion du charegt associé au déploiement, évaluation.
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A.1. Conception des produits et services d’informadn

Les sciences de gestion ont développé depuis ceeelpnées une branche des sciences de la
conception. En effet le rythme de renouvellemerst g@mmes de produits et services s’est
considérablement accru, dans une logique de carerexacerbée et de recherche de
nouvelles créations de valeur. Les travaux dangoogaine mettent en évidence que de plus
en plus, cette valeur est largement associée arl@ipation des utilisateurs, professionnels et
patients qui la créent d’une facon souvent impiBlagour le concepteur.

Ceci est particulierement important dans le domdméa santé, ou I'apport de I'outil ou du
service est parfois vital, et inscrit au cceur méd’activité quotidienne. L’évolution de la
médecine de réparation vers une médecine de sesvpdtients et des risques associés a son
nouvel état de la personne (suivi thérapeutique),développement d’aides techniques
palliatives ou de compensation renforcent la pod&eette observation, et I'importance des
préoccupations relatives a la qualité de vie.

La mise en ceuvre de stratégies d’innovation deicgedvasées sur des méthodologies de
conception centrées sur l'utilisateur, au traverscénarios aptes a stimuler son imagination,
ou de I'expérimentation de prototypes ou de praeddiéns des situations proches du réel
(« Living Labs ») s’avere ainsi particulierementtpente dans le secteur de la santé et de
I'inclusion, mais trop rarement mise en ceuvre daotse pays. La question de I'ergonomie
des objets et services constitue I'une des compesale cette question. On notera enfin que
le concepteur ne peut plus se permettre d’étre k&yaluation du contexte dans lequel sera
plongé I'innovation nécessite I'apport de I'enseentdes acteurs.

Il convient de souligner que I'évaluation doit &révue des la conception : En effet, le choix
d’indicateurs en méme temps que la fixation d'otife@ermettent seuls de maintenir le cap
pendant la durée du projet.

A.2. Gestion du changement

L’introduction des technologies de l'informationndale systeme de santé s’accompagne de
transformations qui concernent aussi bien I'évoluties pratiques professionnelles, celle des
codes et repéres des acteurs, de leurs modes g@erabon et de délégation. Gérer le
changement, c’est a la fois donner du sens a aesformations pour ceux qui les subissent,
anticiper les difficultés qu’ils vont rencontregudenir leurs efforts d’apprentissage, prévenir
des crises éventuelles, recueillir les élémentstefaction entre les groupes humains et les
systémes techniques pour adapter autant que fairpeat ces derniers aux besoins et
exigences qui apparaissent avec I'émergence deselteaipratiques. Ces themes sont autant
de domaines de recherche relevant des sciencesest®org et de la sociologie des
organisations, ainsi que de I'anthropologie ap@&gar c’est aussi par une analyse fine via
observation et récolte des discours sur ces iriterscque ces éléments peuvent émerger.
Mais de nombreux acquis issus d'observations alesget divers modes d’intervention (de
type «recherche-action », par exemple) développéssein de ce champ scientifique
permettent de mieux guider ces transformationsaecdmuler de I'expérience.

A.3. Evaluation

Dans l'introduction, nous soulignons la volonté slae travail de rapprocher les technologies
et la satisfaction des besoins individuels et ctifie des acteurs de la santé : patients, bien
portants, professionnels de santé et du médic@alswesponsables de la santé publique, etc.
La valeur d’'une technologie se mesure a l'aulnéadmtisfaction de ces divers acteurs. Cette
mesure est difficile du fait que les intéréts nenwargent pas naturellement, et qu’elle
comporte une dimension non économique. Cette mesorstitue I'objet méme de
I'évaluation. Nous distinguons I'évaluation de laesure de performances techniques et
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fonctionnelles des systémes au sens ou cellesaviepe étre spécifiees dans des cahiers des
charges. Pour autant, ces notions d’évaluation eetmg¢sure de performance sont bien
évidemment liées.

La nécessité de I'évaluation des technologies sudiesysteme de santé ainsi que pour l'aide
a 'autonomie s'impose dans la mesure ou leur éhtction résulte de phénomeénes divers :
- évolutions sociétales,
- comportements mimétiques des décideurs de la sesatét a reproduire des solutions
mises en place dans d’autres secteurs,
- curiosité des praticiens a la recherche de nowssplatiques plus efficientes,
- volonté des offreurs de développer de nouveauxméarc
- inclusion de ces technologies au sein de bouquetsedvices a la personne, aux
finalités diverses, et qui ne disposent pas awede cadre d’évaluation intégré.

Ces mobiles sont rarement completement expliciiésationalisés. En méme temps, la
perception des besoins a satisfaire s’amplifiesatnéme que le financement du systéme de
santé dans son ensemble est de plus en plus pietixémen

Il s’agit donc de canaliser et d’organiser ces derctout en vérifiant que les acteurs
individuels sont aussi les bénéficiaires, a desréeglivers, de cette mobilisation des
technologies.

L’évaluation postule donc qu’il n’y a pas de détarisme technologique, et que I'emploi des
technologies doit au contraire résulter de choilaigks par des analyses explicites. La
technologie n'est que la réponse technique a uestiqun d’augmentation de service rendu
incluant bien d’autres éléments reposant sur esagx d’acteurs.

Il nexiste pas, a notre connaissance, au plannat®nal, de méthode d’évaluation intégrée
satisfaisante. C’est en tout cas I'opinion des Hgpgue nous avons rencontré sur le sujet,
mais aussi celle des grands offreurs internatiomamxme INTEL ou IBM. L’existence d’'une
dimension non économique dans l'évaluation des ptQr la santé renvoie a plusieurs
caractéristiques particulieres de ce secteur, cortim@ossibilité de valoriser de facon
universellement acceptée la vie humaine, I'impakisilde prédire de fagon certaine ou méme
hautement probable I'effet de nombreuses actiosantila santé, la variabilité des situations
individuelles de santé, la difficulté qui en résult'articuler la performance locale et située
d’un acte et I'efficacité générique de pratiquestpeolisées.

L’évaluation, congue comme un outil d'aide a laisién d’investissement, mais aussi
d’appréciation qualitative de systemes techniquesalits et de performances comparables,
reste a construire, et constitue en soi un domdaeecherche. L'évaluation clinique est
centrale, mais reste souvent un idéal difficile teeiadre (difficulté a expérimenter des
solutions sur des cohortes suffisamment homogénegneériguement importantes, eu égard
aux investissements a realiser ; difficulté a hddvser les criteres de qualité qui varient
sensiblement d’'un individu a l'autre). Son analyeg du cadre de ce travail, si ce n’est qu'il
appartient aux maitrises d’'ouvrage des systemesgodination de fournir aux évaluateurs
cliniciens, aux ergothérapeutes et autres prascimpliqgués les données nécessaires a leur
travail. Mais de nombreux autres domaines sciguiEs sont mobilisables pour réaliser une
évaluation compléte : les sciences de gestion,stésnces économiques, la sociologie,
I'anthropologie, I'histoire (pour recueillir lesaites de I'expérience nécessaires a I'évaluation
ex post) mais aussi la psychologie, I'ergonomiecdptabilité des solutions au plan
individuel, familial, sociétal), sans oublier leodret I'éthique (le bien agir et la protection des
intéréts individuels et collectifs).

Ces domaines non technologiques seront structurdiusirés dans la catégorie suivante
(paragraphe B).
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Le concept de centre de ressources, au service taluation

Ce concept est nouveau et porteur : il constituélément de réponse au recentrage de I'offre
sur le vrai besoin.

Ce concept vise la coopération en amont de cherghédindustriels, de praticiens, de futurs
utilisateurs, ainsi que la collecte et la dissémmmade connaissances autour de nouveaux
produits et de nouveaux usages. Les centres dauress sont considérés par les chercheurs,
les industriels, et de nombreuses associationsagéass comme des leviers d’innovation, au
service des utilisateurs finaux et par ce fait, efgseprises.

Des centres de ressources « de référence » spésialint déja été mis en place dans des
domaines différents, permettant un retour d’expeeesolide

Les domaines concernés sont aujourd’hui principatérmeux des aides techniques destinées
aux personnes handicapées. La CNSA federe lesesetr référence dans ce domaine. Ces
centres ont une vocation nationale, et sont pkruad en relation avec des centres équivalents
ailleurs en Europe Cing centres sont initialemenévps, dont l'un est aujourd’hui
opérationnel, sur le theme denw®bilité, les trois autres faisant I'objet d’une procéddes
consultation, sur les sujets suivants :

- Stimulation cognitive

- Habitat et logement

- Interfaces de fonctionnement TIC (déficiencesséarlles)

- Robotique.

Cette liste doit s’enrichir du théeme dBKC pour personnes agées en perte d’autonomi€lu

fait de I'aboutissement d’'une d’initiatives régitess comme celle conduite par I'Université
de Technologie de Troyes, suivie par le MinisteaddadRecherche et la CNSA, et de I'appel a
candidature national du Ministere de I'Industriemcernant un « centre de référence » pour
I'autonomie a domicile.

Un autre centre d’ambition nationale existe en deldo champ de la Solidarité. Il se réfere a
'usage des systemes d’information de santéet est situé en Franche Comté. La
restructuration et regroupement en agences desp&rmnts traitant des Sl de santé autour
du Ministére de la santé (GMSIH, GIP DMP, GIP CR&amment) ne permet pas a ce jour
de disposer d’'une visibilité sur le rayonnementnidiur de ce centre.

Il conviendrait enfin d’assurer I'organisation detaurs d’expérience pour permettre une
mutualisation et une dissémination des acquis @egaoiemploie la Commission Européenne
pour résumer toutes les actions de communicatiodesirésultats acquis).

B. Sciences humaines, économiques et de gestion / Coéipgnsion de la relation
patient - personnel médical — systemes techniques.

Acceptabilité psychologique et sociologique degsidux patients a domicile

Acceptabilité des nouvelles applications et deslmennx dispositifs par les praticiens et les
aidants.

Médiation par les outils

TIC et action coopérative

Interaction processus prescrits — processus reels

Economie des TIC de santé

Ergonomie

Ethique

Droit de la personne
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Méme s'’il ne s’agit pas de technologie, la rechereh sciences humaines et en sciences de
gestion a depuis plusieurs années, au plan natomame international, occupé une position
privilégiée dans les travaux préparatoires et egpbires des transformations qui se mettent
en place autour de I'introduction des technologdi@ss les organisations.

Plusieurs projets de recherche européens du domairdealth » et « e-Inclusion » integrent
cette dimension. Ceci est vrai également en Fréerains projets de 'ANR TecSan, mais
aussi des laboratoires spécialisés trop peu nombpoemmme le laboratoire d’ergonomie de
Lille, ou encore des coopérations institutionneltEsnme celle mise en place entre Telecom
Bretagne et les universités bretonnes, au seimalypgment d’intérét scientifique M@rsouin,
par exemple).

Les sciences de gestion, spécifiguement, ont comrogt de recherche fondamental de
développer une vision critique et inventive de ti@e collective. Cette vision comporte
historiguement deux facettes :

- celle de l'organisation, comprise au départ comtnectire, groupe humain constitué
et finalisé, concept étendu ensuite au processumsenti coopération entre acteurs
humains, avec l'introduction notamment du concepk@ommunautés de pratique ».

- celle des outils, dans une conception de la gestisnme une ingénierie. Parmi les
outils, les systémes d’information ont progressigatipris une place de choix.

Méme si les orientations actuelles de ces scierlessplus jeunes des sciences sociales,
tendent aujourd’hui a réconcilier et unifier cesng® de vue, nous les distinguerons dans ce
qui suit pour la clarté des illustrations en saN@us mentionnerons au passage les emprunts
effectués par les gestionnaires a d’autres scidmoesines, car ces emprunts sont nombreux
et constitutifs de ce domaine scientifique.

Les sciences économiques sont traitées dans ugrpphee particulier.
B.1. Gestion : Coopérations et action collective

La recherche en sciences de gestion s’est penaléla gjuestion des changements des
pratiques médicales et médico-sociales dans lenertBion socio-culturelle. Ceci renvoie en
particulier a la nécessité accrue de mise en comsesninformations sur le patient : entre
services d’'un méme hopital ou d’hdpitaux différenemtre I'hopital et le médecin de ville :
entre le praticien et un patient ou une persoramgilfsée ou handicapée, mieux (ou en tout cas
plus) informé(e), plus au courant de ses droitprét(e) a les faire valoir. Ces évolutions
passent par une confiance accrue entre ceux quemtoainsi coopérer et une redéfinition des
réles de chacun. Dans le méme temps, la reconnaisset la prise en compte de l'aléa
thérapeutique et de l'erreur médicale, de son itapoe et des enjeux associés sont
nécessaires.

Cette question du partage de responsabilité exdradteurs s’étend au fournisseur du systeme
technique et/ou du service, et des traces qui pgaone d’établir cette responsabilité
(tracabilité). Ces themes semblent nécessiter tqarticulierement un travail
d’approfondissement. Nous reprenons ci-apres osrtgpes de coopération

Coopération patient/personne assistée — professiaogls de santé/sociaux

Education thérapeutique
Education sanitaire
Hygiene, diététique

L’éducation thérapeutique et I'information médicdlee au patient ou a la personne aidée, qui
est une composante des missions des médecins efogmnts, releve de la précédente
analyse. L’éducation thérapeutique comporte deumposantes: l'une qui reléve de
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I'information et de la formation du patient, I'aetqui est individuelles et fait partie intégrante
de la consultation médicale. Les TIC peuvent utdetmaider a une diffusion rapide et a
grande échelle des connaissances nouvelles conteume maladie particuliére. Elles
permettent en effet de diffuser sous controle demaissances utiles au patient, qu'il y
accede directement (site d’information, assortifgard’outils sémantiques d’analyse et
d’interprétation des questions et de recherchésstate) ou par I'entremise d'un praticien
(soignant, médecin...). Dans ce deuxiéeme cas, l'em¢cd de voies de retour (mail, voie
associée au canal de télévision) permet au patiditiduel d’approfondir sa connaissance a
propos de son propre cas, sous la responsabilitéédiecin traitant. Ce dernier peut choisir le
moment et le mode de réponse, en fonction de leatgin, en se rendant pleinement
disponible pour cette réponse.

La difficulté du contréle de la valeur scientifiqde I'information diffusée, de I'indépendance
de cette information par rapport aux enjeux écoqaes et industriels des grands acteurs
privés du secteur n’a pas aujourd’hui de réponssfaisante. Parmi les rares exceptions, on
citera une borne interactive en francais et angt@mmercialisée depuis tres peu de temps
auprés des pharmaciens, et qui permet une telidoantation par un questionnement baseé sur
ce type de technologieDes programmes pédagogiques vidéo, interactéatéellement, des
logiciels d’interrogation en langage courant saydlément disponibles. Mais globalement, le
pays manque de sites ou l'information serait cdé@grdoqualifiée, rigoureuse et indépendante,
et non au service d’acteurs économiques.

La recherche anthropologique en santé publiqueakedgnt beaucoup travaillé sur la relation
et l'interaction professionnels de santé et patieatindividu assisté. Cet éclairage est
particulierement pertinent dans ce domaine.

La diffusion auprés du grand public d’appareils hoarché, méme si leur pertinence
médicale est contestée parfois, conduit a un apipsage de ce type d’outil par le patient et
potentiellement un changement d’attitude de cadlulicfaut aussi compter avec le risque
d’usages pervers, qui doit étre pris en compte daeslimension éthique.

Bien vivre et logistique

L’aspiration commune des pouvoirs publics — pows g@sons budgétaires — et des citoyens
— pour des raisons de confort — de limiter les jées d’hospitalisation conduit a penser
différemment les questions de gestion opératioarddls activités de santé, notamment des
soins et de la téléassistance. En effet, les patiatteints de pathologies lourdes, les
personnes fragilisées, disposeront a leur domeila fois de services et de prestataires
humains, mais aussi de systemes techniques pauwrdeir en aide.

Les systemes techniques devront étre maintenuguiceuppose des moyens logistiques et
technologiques, mais aussi une organisation etgeséon adaptées. Mais les services a la
personne, eux aussi, nécessiteront des moyens isatiannels et technologiques :
élaboration de menus diététiques, gestion des repasdination et suivi des interventions a
domicile, etc!

Interrogation en langage de tous les jours, imé&tée grace a des outils sémantiques et stasistiqu

On pourra se référer notamment a l'initiativeopdrenne i2010
(http://eur-lex.europa.eu/LexUriServ/site/fr/lcodZ/com2007_0332fr01.pdf) Bien vieillir dans la société
de l'information » et a la proposition COM (2007 88 juin de la commission européenne.
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Coopération experte et assistance médicale des peetionnels de santé

Certaines applications facilitent la coopération letssistance experte, au travers de
l'utilisation d’'un ou plusieurs outils de communica : téléphone, fax, messagerie,

télévision, vidéoconférence, streaming.... Ceci pmuricerner par exemple : une infirmiére

coordinatrice dans les réseaux de soins; un miof@sel de santé dans la recherche
d’'information pour des particuliers ; un praticidemandant une assistance en ligne a la
prescription — concept de Prescription connectéeafglais : Computer Prescription Order

Entry — C.P.O.E); un expert dans une formationfgasionnelle a distance un médecin

coordinateur d’'un réseau de coordination gérontqlagy.. Dans le cas d’un passage de relais
(d’'un site a un autre, d’'un serveur a un interleauthumain), les exigences de fiabilité,

d’efficacité des transferts d’'appels, le passagm ahédia a un autre doivent étre réglés. Le
cas du télémonitoring chirurgical, a fortiori detéde-chirurgie couplant un robot et un réseau
a haut débit, se heurte encore a des difficultébnt@ogiques : temps de traitement et

transmission des informations.

La coopération d’expertise se développe rapidemeritit d'une part d’'une spécialisation et
d’'une approche pluridisciplinaire de la médecined&tutre part du vieillissement de la
population. En effet, les personnes agées sont fpdggiemment affectées de pathologies
multiples, et nécessitent alors I'intervention deeds professionnels, notamment quand elles
souhaitent demeurer chez elles. Cette évolutioocetapagne d’'une diminution du nombre
de soignants, inégalement répartis sur le tereitetrde fagon inadéquat. L’'aménagement des
territoires de santé nécessite d’envisager la raisaéseau de ces expertises et évaluer
corrélativement les besoins en matiere de télédstgn(téléradiologie, par exemple).

Un point important de cette coopération conceraecks partagé a des données d’un patient.
C’est I'ambition du DMP, mais aussi d’autres dossieartagés, comme le Dossier Cancer
Communicant (D.C.C) ou le Dossier PharmaceutiquP [DMais sans attendre I'échéance de
sa mise en ceuvre, plusieurs dossiers d’hopitaugténduverts a la ville, mettant en évidence
les obstacles pratiques a cette coopération, toméhéa fois aux questions d’interopérabilité
technique, sémantique, mais aussi aux problématigudurelles de rapprochement et de
reconnaissance des différentes pratiques professies (communautés de pratique, réseaux
de pratique).

Souvent appelée « partage » par les professiomgeldonnées, les échanges directs entre
acteurs de santé mobilisent également les TICélgphone, la messagerie interpersonnelle -
en principe sécurisée - structurée ou non au asies systemes utilisés par le praticien
réalisent concurremment ce partage de donnéesdiffesiltés dans la réalisation de tels
échanges sont le financement des solutions desnsgst leur cohérence, la définition claire
des responsabilités associées a leurs usagediretl@mwompréhension par les partenaires du
sens de ce qui est échangé.

Les notions d’ontologie et de Web sémantique erelégg précisément a la nécessité de
disposer, pour soutenir les échanges entre legradtemains concernés, d’un certain nombre
de conventions de langage et de symboles issustietieenent de I'univers professionnel.
Ces conventions doivent leur permettre de se camdpeede fagon sdre, en évitant les
ambiguités et les erreurs dues a des particulasidomaux ou associés a des pratiques
professionnelles différentes (interopérabilité setigae).

Coopération en recherche médicale

Dans le domaine de la recherche médicale ou phautigue, il s’agit de soutenir la

coopération entre acteurs experts des différentsad®s de recherche concernés, faciliter les

interactions entre les disciplines, favoriser lesgpammes transverses intégrant I'ensemble

des compétences nécessaires pour une rechercbaceffians ce domaine de la télésanté

(Cf. 8 précédent) et dextraire les résultats sfigiies d'observations de masse.
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L’informatique peut ainsi accélérer l'obtention desultats par des systémes de
communication de groupes fermés constitués deslubiars, des praticiens impliqués dans le
protocole de recherche, voire des patients eux-reéi@es outils facilitent également la
codification, la collecte et I'analyse des donnéd&srecueil et 'analyse en masse de données
descriptives des personnes, de leur état de sl €on évolution, de leur comportement,
sont également un sujet d’étude, au carrefour deolagie, de la médecine, des TIC et des
sciences humaines.

Articulation : pratique locale et pilotage de la satée
Interopérabilité sémantique

Nommage des concepts meédicaux

Références sémantiques

Ces sujets font encore I'objet de travaux de radteeren particulier dans le domaine de la
santé. lls conditionnent cependant le partage aimétion a grande échelle. Mais il est
important de noter que deux logiques doivent &tieLdées a ce niveau :

Celle de la constitution incrémentale de dictiongmilocaux, progressivement enrichis
localement selon la demande des praticiens eerraliec leurs pratiques spécifiques ;

Celle de la constitution de référentiels centraenire mondiaux (le systeme américain de
nommage des informations médicales SNOMED, celuiadeodification internationale des
fonctions et activités humaines CIF sont des exem@n cours de diffusion dans la
communauté médicale internationale), appelés anitedes normes, les approches locales
faisant figure de déclinaisons ou de dérivationnalndéle princeps. L'intérét essentiel des
codifications nationales et internationales espdenettre les consolidations d’informations
émanant de diverses sources. Les difficultés ales de I'exercice concernent : la précision
des données de référence, I'exhaustivité du champect, I'actualisation de la codification
en fonction de I'évolution des connaissances.

L'utilisation des données ainsi codées au niveautatiques locales peuvent constituer un
plus (pré-orientation, aide a la décision). Mais¢e ebouleve, au méme titre que la
protocolisation des processus de soins, des questital résolues quant a la pertinence
clinique de ces informations (risque pris et jugigation) et a leur inadéquation vis-a-vis de
certains types de recherches (recherche de castigiges fines de pathologies nouvellement
identifiées, par exemple).

Plus précisément, il existe une dualité dans lesstipns de terminologie : d’'un coté, le
nommage des substances (DCI), de technologiespyant a des objets issus des sciences
dures (physique, chimie) et de l'autre, la désigmaties phénoménes situés, caractérisant
I'état d’'un étre humain. Si I'élaboration de nomlatgres internationales universelles pose
des questions pour la deuxiéme catégorie, du fitifférences culturelles et de pratique
clinique, I'intérét de telles codifications pousslebjets concrets contribuant aux soins est a
souligner.

Mentionnons enfin que les moteurs de recherch&giant des fonctions dindexation
(Cf. partie B.2.) renvoient non seulement a la disi@n sémantique, mais également a des
choix de représentation du monde dont la portéewdsirelle et sociétale. lls devraient faire
I'objet d’une vigilance particuliére de la partldePuissance Publigtie

> On se souviendra de la polémique engendrée gantative de promouvoir en France une codificaties

déviances psychologiques chez le jeune enfant (@ospus le sigle « Pas de zéro de conduite awaat tr
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B.2. Gestion : la médiation par les outils
» Usage d'outils de gestion pour la surveillance saaire et le pilotage de la santé

Les intentions des pouvoirs publics d’assurer unesgrnance du systeme de santé différente,
liant plus directement les différents domaines aesanté : de la recherche aux soins, y
compris HAD, en passant par la prévention et lgisndividuel, pose la question des outils
pour le faire, des compétences pertinentes, einfl@snations de pilotage a mettre en place.
Cette exigence est d’autant plus élevée que cestations s’accompagnent d’'une volonté de
territorialiser les mesures de santé publiqgue auttuterritoires de santé, dont on devra
prendre en compte les spécificités eépidémiologigu@mnportance de ce theme est renforcée
du fait des mesures organisationnelles prévues wt derme, visant a renforcer la
coordination au plan régional entre les responsatidela répartition des fonds qui financent
ces diverses activités, et les responsables opénalis qui les assurent. Disposer d’outils
d’analyse et de synthese pour fonder I'action ctille devient donc une nécessite.

» Usage des outils techniques

Le théme de l'interaction « homme-machine » (efitééan devrait dire : personne-systeme)
est souvent présenté comme relevant de préoccopatplicatives et techniques. En réalité
la question est plus complexe et mobilise de nombihamps scientifiques en gestion et
sciences humaines. Les comportements humains refdmaent lorsqu’ils sont meédiés par
des outils, notamment lorsque ceux-ci supportaatibn en temps réel : réalité augmentée au
service du chirurgien, e-services d’accompagnentiattes a distance, téléassistance,
communication sociale, par exemple. Ce processtiscesiplexe, et renvoie a une
transformation des systemes de représentationyidudils et collectifs. Ceci concerne
également les divers systemes ou interfaces preasédl vaut pour les patients comme pour
les professionnels, méme si les premiers, a ladiojsts et sujets de ces interactions, portent
des enjeux existentiels, tandis que les seconcdeqorine responsabilité professionnelle,
éthique et juridique, qui leur est propre et enedeurs usages.

Ainsi, les professionnels de santé sont amenéstaumenter leur action (réalité augmentée

au service du chirurgien, e-services d’accompagnéerdi&actes a distance, téléassistance,
communication sociale, par exemple). De leur cgue, les personnes fragiles ou en situation
de handicap se voient proposer divers systemesterfaces, y compris au niveau des aides
techniques palliatives, d’'assistance ou de réémucaSe pose également la question de
I'acceptabilité par la personne de linteractiorogwsée, que cette personne soit fragile,
malade, ou bien portante mais réticente a 'emgéoitechnologie. Au-dela des différences

éthiques rappelées plus haut, le rejet de la ééaligmentée par un chirurgien rencontrant une
difficulté imprévue n’est a cet égard pas si éléigiu rejet d’'un systéme de messagerie par
une personne agée — méme si la complexité desnmmstét les ressources cognitives

mobilisées différent de plusieurs ordres de grandees situations relevent I'une et I'autre de

problématiques de surcharge cognitive ou senserialbordées par les ergonomes et les
psychologues, et que certains choix techniquesgrgwontribuer a résoudre (Cf. § C.4.).

Les questions de palliation, de compensation, dtgpyation, d’acceptabilité, d’ergonomie,

sont étroitement imbriquées en pratique, d’autarg p tendance est la recherche d’une
exploitation maximale des capacités de la persoméene tres handicapée ou fragilisée, de
préférence a une substitution pure et simple detiflmms humaine par une machine (exemple :

ans »). Les opposants ont fait valoir le risque cge catégories soient utilisées comme des détentsinle
comportements délinquants ultérieurs, avec lesémrences que I'on imagine sur le regard porté esar c
jeunes par les éducateurs, la famille, etc.
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le fauteuil roulant qui se déplace selon un itiméracalculé automatiqguement n’est pas
accepté ; de la méme facgon, les systemes de d&gisaotomatique » sont le plus souvent
délaissés). Cette évolution se justifie en termendetien, et bien souvent de développement
a nouveau, des capacités résiduelles de la persrdiacceptabilité d’'une dépendance a un
systeme technique, dans le ressenti comme daespansabilité quant aux conséquences de
cet automatisme. Cet aspect ramene systématiquenwmtstruire les outils d’interaction en
prenant comme point central 'usager lui-méme, quelsoit son niveau de dépendance au
systéme, de l'assistance de confort a la priséharge technique de pathologies lourdes.

* Interactions systémiques

Une autre question scientifique générique est &geua ce niveau : I'étre humain peut étre
vu comme un systéme complexe, au-dela de ce quydeasmes techniques les plus évolués
peuvent représenter. Les interactions des syst&mestitués par I’homme et un systeme
technique fortement couplés présentent a ce joarpteblemes de représentation et de
prévisibilité qui ne sont pas résolus.

Cette question concerne aussi bien les problemegpréesibilité de comportement de
I’'humain ainsi équipé que la représentation quéatde patient lui-méme. Un autre aspect
concerne les processus d’acquisition expérimentateconscients.

La problématique évoquée ici est distincte de catgmlement complexe, de l'interaction
élémentaire elle-méme, entre un composant techigplegt un tissus humain : cette derniere
question est abordée au § G.

B.3. Ethique, droit

Par ailleurs, les décisions d’acquisition et d’eonples solutions techniques, qui relévent bien
souvent de prescription par des tiers, renvoiena auestion éthique de savoir si ces
prescriptions s'imposent aux malades ou aux peesofragilisées, et selon quels critéres.

De nombreuses questions demeurent dans ce dom&nguestion du « consentement
éclairé » pour des personnes souffrant de troudulgsitifs ou psychiques, par exemple ; ou
encore la question de I'agrément donné aux praiessis de santé et a I'équipe de soins pour
accéder aux données personnelles de santé destasnper(le cercle de confiance) ; liée a ces
questions, celle du réle dévolu a l'aidant ou apossable Iégal dans ce contexte, celle du
périmétre pratiquement difficile a délimité du dercle confiance intervenants autour du
patient...

Plus globalement, l'introduction des technologiese enfin différentes questions de droit
autour de l'utilisation fréquente de données parsbes, notamment de santé, de leur
partage, entre systemes et entre professionnelgludgces communications s’assortissent de
nouvelles pratiques professionnelles individuedesollectives, qu’il s’agit aussi d’encadrer

juridiguement.

B.4. Economie et marché de l'informatique de santé

Modéles économiques

Chaine de valeur

Systeme de production de soins
Tarification a l'activité

Comme toute activité économique contemporaine, rizdyction de soins suppose des
systemes d'information extrémement développés. die groduit de l'information, avant,
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pendant et apres le soin. La difficulté de qualig¢ de caractériser ces informations est
gu’elles sont produites, transmises, utiliséesypar pléiade de prestataires de soins et par le
patient et son environnement, personnel et éconmmi{gmployeur, assureur, fournisseur
etc.). De plus, tout élément du systéeme de prooluate soins, que ce soit I'établissement, le
personnel de santé et bien sOr le patient et seiroenement, nécessitent eux-mémes,
indépendamment de la production de soins, des rsgsted'information qui assurent la
continuité de I'exercice de leur activité ou de letegrité. La question posée a I'économiste
est double : quelle information est requise poupiletage économique de la production de
soins, et plus globalement, pour une gestion opéirda capital santé individuel et collectif ?
Comment caractériser et réaliser concrétement lauvade ces systemes pour qu’ils
deviennent eux-mémes économiquement viables ? ffiautté résultant de la diversité des
acteurs rappelée plus haut, s’ajoute a I'imposgbintrinséque de donner une valeur
économiqgue a certaines informations, comme cel& &posé au paragraphe A a propos de
I'évaluation.

Modéle économique et chaine de valeur

Filieres
Systemes de gestion de production
Acteurs économiques

On peut caractériser les systemes de productiofagn générale a travers trois macro-
systemes d'information selon la nature de leurigéti nous qualifions le premier d'entre eux
de systeme de filiere, le second de systeme coaecfude troisieme de systéme
d'infrastructure.

La filiere est le mode de production le plus tradibel dans lequel un processus linéaire de
production prend place qui s'avére étre principal@mun processus de transformation. On
part de matieres premiéres que I'on transformeappeu pour aboutir a des produits finis a
travers une chaine de production linéarisée ogthtes de production se succédent de fagon
séquentielle : les systemes d'information requig des systemes de descente et de remontée
de chaine ou chaque stade alimente et est alippanties stades amont et aval de la chaine
considérée. La plupart des filieres de productimustrielle classiques relevent de ce schéma,
par exemple la production de médicaments. La chdénealeur qui résulte de cette structure
d'activité est relativement simple, chaque "stadi' production achetant des biens
intermédiaires au stade amont et a son environneaterevendant sa production au stade
aval.

La production concourante (ou ingénierie simultarese un mode que I'on pourrait qualifier
de radial: tous les stades de production contribderfacon simultanée ou quasi-simultanée
(de facon concourante) a la production en quesihas. prestataires, parfois en nombre trés
important interviennent dans la production de biehsle services de fagcon imbriquée et
freguemment non industrielle, c'est-a-dire que akgoroduction est en quelque sorte unique
et non reproductible: c'est le cas de lindustiie bdtiment, de celle des grands projets
d'infrastructure (réseau ferré, centrale nuclégiogte-avion, projet de gros avions etc.), mais
c'est aussi le cas de la production sociale teléel'éducation ou la santé. L'éléve ou le patient
nécessitent un ensemble de prestataires "concsliuitvont participer a son éducation ou a
ses soins et qui vont devoir intervenir selon desogoles plus ou moins formalisés, en tout
cas trés dépendants de la personne concernéenauctiisse de personnes.

Les systemes d'infrastructure, non leur constroctiais leur exploitation, supposent un

troisieme type de mode de production : le produai&pose d'une capacité qu'il doit remplir,

fréquemment un réseau, mais aussi une infrasteuctulturelle (musée, cinéma...) ou une

infrastructure éducative ou sanitaire. Ajuster wapacité a une demande, qui subit des

fluctuations plus ou moins importantes, est un enéén soi qui suppose des systémes
- 15 -



« Enjeux des TIC pour le systeme de santé des AmméaAnnexe 3 du guide - Aolt 2009

d'information de disponibilité, d'affectation et sleivi des capacités assez particuliers et des
compétences de haut niveau en logistique interegtetne.

Le monde productif contemporain, relativement caxrp] méle ces trois systemes de
production et de gestion de la production assejidmment. Quand on considere le systéme
de santé de facon générale, on retrouvera aiséntst systémes en filieres
(approvisionnement en matériels et produits de ssanmotamment les médicaments), des
systémes concourants (la production de soinsatsiehsu) et des systemes d'infrastructure (la
gestion des établissements de soins par exempls, aasi les systemes de transport
spécifiques etc.).

Or, chaque systeme d'information dans ces troigstyge systemes de production a ses
caractéristiques propres. Un systeme en filiere shoioir cataloguer les produits tout au long
de la filiere et savoir les tracer, savoir égalemiire remonter le long de la filiere les
attentes avales; un systéme concourant nécesspartage d'informations sur lesquelles les
différents intervenants doivent pouvoir laissecérale leurs actions, pour avertir les autres
intervenants de I'état du "chantier", prévenir pigsautions a prendre, avertir des dangers etc.
Un systeme d'infrastructure requiert un systemefadtination structurée sur la capacité
offerte, son occupation, sa disponibilité etc.

En d'autres termes, chaque systeme est construitlesu "unités” d'information qui sont
radicalement différentes, le produit dans le premis, le "sujet" (chantier, projet, éléve,
patient...) dans le second cas, la capacité damsitéime cas. Quand un systéme complexe
méle ces trois dimensions, on congoit la difficude trouver les bonnes interfaces, chaque
gestionnaire souhaitant évidemment privilégieriteimajeure dont il a la charge.

Les chaines de valeur, c'est-a-dire I'organisatemactivités entre elles (qui paye quoi a qui),
résultent des configurations qui sont issues dewawmisons possibles d'activités en fonction
des contraintes de toute nature qui pésent suunbat'entre elles. Chaque activité dans cet
ensemble se structure alors autour d'un modéltaidés qui traduit la viabilité de l'exercice
de son activité. Il faut distinguer l'acteur écomgume, qui en géneéral exploite plusieurs
activités "élémentaires”, des activités elles-ménms la consistance en général résulte du
systeme technique de production de cette activil@e activité évolue avec son systeme
techniqgue de production. Lintégration de systémeshniques peut avoir comme
conséquence des regroupements d’acteurs. Il eskodesaturel de penser que le progres
technique des métiers médicaux et de leur acconepagm (notamment par les systémes
d'information) conduit a restructurer périodiquetpezomme dans n'importe quel secteur
d'activité, les conditions de son exercice et ddasa configuration. Cela méne aussi a une
révision de la formation des acteurs, de facon puatle en formation continue et de facon
structurée en formation initiale. Ainsi, le mondeshitalier rassemble-t-il en un méme lieu
des professionnels de santé représentant un mtengiortant en nombre et en compétences,
dotés de dispositifs techniques lourds et coltgustifiant cette concentration. Le patient a
vocation a étre hospitalisé des lors que la conglex I'intensité des soins requis dépasse un
certain seuil. Mais les services d’'urgence acamilaussi des personnes pour lesquelles la
nécessité de recourir a de telles ressourcesss&ne, sans que ceci soit avéré par la suite. Il
faut noter aussi que le systeme de santé qui mequie adaptation permanente aux patients
est relativement atomisé en ce sens que les aatgersent frequemment un type unique
d’activité, une spécialité. C'est notamment une casctéristiques du systeme libéral en
vigueur.

Limites d’'une évaluation économique basée exclusivent sur l'activité

Théorie économique de I'agence
Contrats
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Mesure de réalisation des objectifs
Equilibre économique

La question de I'équilibre économique des étahiiesds de santé a conduit les responsables
de la santé a introduire des éléments d’identiboaet de valorisation des activités, avec la
mise en place de la tarification a l'activité (T2A)n notera a ce niveau le lien étroit qui
existe entre ce besoin de nommer des élémentsstierget la nécessité pour les praticiens de
codifier ce qu’ils font, d’'une facon qui ait du sgmour eux — et pas seulement les actes.

L’évolution rapide des connaissances médicales cettd question particulierement difficile.
En pratique, des approximations sont faites, quidatsent a regrouper dans des codes de
gestion des informations dont le regroupement njantiellement aucun sens pour le
médecin, mais qu’il est raisonnable de traiter @enéme facon pour le gestionnaire. La
guestion d'une codification plus précise permettam¢ évaluation des activités médicales
rencontre par ailleurs des réticences de la panbd#reux professionnels.

Alors que les pratiques gestionnaires associéasT2A ne sont pas encore stabilisées, des
questions émergent pour savoir si cette fagcon deépler permet de cerner convenablement la
valeur des prestations attendues de la santé, mlénse que la médecine évolue vers une
logique ou le suivi thérapeutique prend de I'impode, et ou les modalités de ce suivi sont
susceptibles de prendre des formes nouvelles, gucéechnologies et du fait de I'évolution
démographique. Des questions se posent, de fagsngpdbale, pour les taches ne relevant
pas directement de la production de soins, ce guinetamment le cas de la recherche
clinique, mais aussi de I'enseignement, de la préwe, du suivi individuel. Concernant la
télésanté, il s’agit notamment de savoir si celldedt &tre valorisée par la codification d’actes
nouveaux, ou par d’autres dispositions intégrardumiles différentes facettes des missions
des professionnels de santé. Ceci est particul@mesensible dans le cadre de 'HAD, et plus
généralement de l'aide a l'autonomie. Il a déja étdqué le nouveau partage des
responsabilités. Il faut aujourd’hui aller plusrat parler de nouveaux metiers.

La capacité de reconnaitre la valeur — et donérdmdcer — ce type d’activité suppose en tout
état de cause la disponibilité d’'informations, tantniveau des ressources consommees que
des résultats obtenus. Par ailleurs, la reconmaissad’une activité informationnelle, de
développement et d’exploitation des connaissaraeda valeur associée, est une condition
nécessaire pour que les systemes d’informatiorsgpportent ces activités correspondent a
un marché solvable, et que par ailleurs ces otrtilssforment le modele économique de la
santé, vers une viabilité aujourd’hui en péril.

Dans le cas de praticiens en situation d’intenagntionjointe autour d’'un méme patient, la
question de leur rémunération se pose. Ceci vapasditulier si I'un ou plusieurs d’entre eux
interviennent a distance. En effet, notre systémerédnunération est basé sur des actes
meédicaux réalisés au contact du patient.

Valorisation des projets technologiques au serviae la santé (Télésanté)

Plan d’affaire
Rentabilité
ROI

Dans les dossiers de présentation de projets dwaidende la santé destinés a justifier d’'un
financement public, la question de I'évaluatiomicjue est centrale, celle de la valeur des
technologies est secondaire. Les technologies itoest un poste de colt globalisé, faible du
reste par rapport au budget global. Le devenireageicvestissements, les services offerts a
partir des systemes techniques ne sont pas déenits ces dossiers. Les efforts sensibles
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réalisés au niveau de la recherche dans ce donsaine freinés par une mobilisation
insuffisante des bonnes compétences (SHS, écongesiton) pour répondre a la question.

Il conviendrait de réfléchir a un objectif inverskes populations servies seraient identifiées,
mais de facon simplifiée, uniguement en fonctionlale relation d’'usage avec le systéme
technique. En revanche, ces relations sont a $gésdlon le service offert, lequel doit faire

I'objet d’'une décomposition (simple au départ mgus pourra étre affinée au besoin). Les
postes de codt sont aussi repérés de facon fihen $asage qu’en font les différentes

catégories d'utilisateurs. Mais ces postes resgéngriques, et ne préjugent ni des choix
technologiques, ni de la pathologie prise en charge

Cette facon de procéder devrait permettre a la deixomparer les structures de codts de
divers services de télésanté, y compris s'ils sdiisés pour des applications différentes,
mais aussi d’identifier des postes lourds gu’iluyaat intérét a mutualiser dans une économie
globale. Enfin, il est proposé de travailler d’eglkur des hypotheses de création de valeur
(intérét pour les différentes catégories de béiadfes, colts évités...) en considérant que les
acquis issus de pratiques antérieures sur le nggeamettent de formuler de telles hypothéses.
Selon I'importance des cohortes prises en chatgesdravaux d’évaluation éventuellement
conduits jusqu’alors, le développement du servieaal étre précédé d’'une phase pilote plus
ou moins lourde, assortie d'un dispositif d’évaloatidéalement basé sur des référentiels
incontestables et partagés. Les « centres de ressou (Cf. paragraphe A.3) ont vocation a
jouer ici un role majeur.

C. Applications, traitement de données

Ontologi&

Web sémantique

Extraction et gestion de connaissances (KDD vs KM)
Systemes d’aide a la décision, systemes expedspgeal’indicateurs
Outils d’analyse statistique

Langages naturels, techniques de dialogue intellige
Langages ubiquitaires

Moteurs de recherche, systemes d’indexation deeoont
Gestion des essais multicentriques
Prédiction/adaptation d’activités

Profilage/analyse d’'usages

Rappel de taches/simulation

Apprentissage, formation, e-learning

Education thérapeutique

Dans le domaine des applications dédiées a la,seat@ins champs, comme l'aide a la
décision ou la codification des connaissances, fobfet de recherches spécifiques. Les
résultats sont progressivement intégrés dans desdts dédieés ou intégres.

C.1. Applications d’aide a la décision collective

® Ontologie :Une ontologie est un accord sur une conceptualisatartagée et éventuellement partiellen

domaine Plus précisément, une ontologie est une théorieodtenu sur les sortes d'objets, les propriétés de
ces objets et leurs relations possibles dans uranhenspécifié de connaissances [chandrasekaraBB8].
fournit les termes potentiels pour décrire les assances sur ce domaine.

Web sémantique Le Web Sémantique vise a permettre une recherche intelligente suwdbd par des
ordinateurs et basée sur des définitions univenrselht compréhensibles. Ce terme désigne un enseimble
technologies visant a rendre le contenu ssourcesiu World Wide Webaccessible et utilisable par les
programmes et agents logiciels, grace a un systemetadonnéeformelles.
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Pilotage de la santé publique

La contribution des TIC au pilotage du systemeategéspublique s’entend a la fois en termes
de connaissance des données épidémiologiques ebramissance des activités de soins,
notamment au niveau des établissements de sanf@relr@er aspect est caractérisé par des
données de plus en plus abondantes, du fait dylanalisation des informations de synthese
et de I'affinement des éléments recuelillis pour dé&rentes pathologies. Concernant les
activités, la tarification a I'activité permet pregsivement de développer cette connaissance
au niveau des établissements, tandis que lesdeui# soin électroniques et la synthése qui en
est faite par TUNCAM permettent un recueil infortisé de cette information pour les
praticiens libéraux. La tendance est, du coté dabligsements de santé, d’accroitre la
couverture des activités prises en compte dangstérae et d’accélérer le retour des données
vers un niveau centralisé de gestion, pour ungg®iplus réactif.

L’enjeu a ce niveau est une allocation budgétainetion des activités réellement effectuées,
et une reconfiguration des missions de chaqueigsabhent.

Outils de gestion des crises

Il existe aujourd’hui des logiciels spécialisés cuipportent les fonctionnalités de base
indispensables a la gestion des opérations etries alans le contexte de la sécurité civile,
qui peuvent sans doute trouver une utilisation dansontexte des crises sanitaires. Les
fonctions traitées sont notamment: la gestion d®®nements; la gestion de la
documentation ; la géo-localisation ; l'acces a ammuaire opérationnel ; l'accés a des
procédures d’'urgence. De tels dispositifs logicselat appelés a soutenir les réseaux de crise
sanitaire dans les situations exceptionnellesddlvent permettre l'utilisation efficace de
dispositifs médicaux (diagnostic et assistanceadts) et d’infrastructure (y compris TIC),
ainsi que la coordination avec les établissemenspitaliers. Ces outils reposent sur une
exigence absolue d’interopérabilité dans la mesubieils concourent a un systeme de
systemes.

C.2. Applications d’aide a la décision individuelle

Des équipements intégrés et portables (valiseshgttant a des praticiens envoyés sur place
de réaliser des mesures biologiques et de commemiauec des centres de gestion. Des
postes de secours avancés permettent des obsesvatios compléetes sur place, avec
transmission des résultats a distance et échamgtexDes défis restent a relever en matiére
d’intégration technologique permettant la gesti@ntdus types d’informations (médicale,
géographique, images vidéo), avec une excellersigodibilité et un codt raisonnable. La
guestion du décisionnaire reste posée : en effetest pas nécessairement I'opérateur local
qui prend la décision, d’autant qu'il peut ne papesséder la compétefice

Les systemes d’aide a la décision prennent, pangbeg la forme d’'une assistance en ligne
pour le choix de protocoles de soins, ou I'asstsanla prescription, mais aussi I'exploitation
de données ou d’alertes issues de dispositifs detonmg des patients. Lorsque le patient est
mis a contribution, ce qui est le plus souventds, pour des raisons de responsabilisation de
ce dernier, cette assistance doit lui épargnerpymeatissage informatique, par I'utilisation
d’'un langage proche du parler courant. Du c6térdtigien, la question est surtout I'insertion
de I'outil dans son activité pour qu’il rende les\sces attendus (rédaction de la prescription,
contréle des interactions médicamenteuses, suwigiédes de bonnes pratiques, etc.). Par

8 Par ailleurs, comme nous l'avons déja mentioitrs&, pose le probléme de la rémunération de ce djgucte

dans un certain nombre de cas de téléexpertise.
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ailleurs, I'exploitation de banques de cas, assaitimages, peut favoriser une décision
éclairée. Le futur proche, par la double conjoncties démographies nationale et médicale,
contraindra le praticien & gérer davantage de mati®e fait I'exploitation des données en
nombre croissant devra étre effectuée de facommague et synthétique. Les systémes de
collecte de données individuelles tendent a devdmiplus en plus riches. Certains projets
émergent ou I'exploitation de telles données, enrtiqudier physiologiques et
comportementales, pourraient, grace a des analgssstiques ou autres) complexes et des
algorithmes adaptés, individuelles et interindiallies, prévenir la dégradation de I'état de
santé de personnes bénéficiant de dispositifsglance. De plus en plus les professionnels
déclarants demandent un retour d’information sursleéclarations pour pouvoir évaluer leur
activité. La confidentialité des données est alrgeu car ils doivent pouvoir acceder aux
« forteresses » de données stockées au niveaalcentr

C.3. Gestion des connaissances médicales
Codification des connaissances, classification, g&ntiels

L’explosion des connaissances meédicales ne perunehp praticien de se tenir au courant de
ce qui est publié. Or les technologies d’indexatid® gestion des textes en langage naturel
permettent, au moins en ce qui concerne la linéeaprofessionnelle, de rendre ces textes
plus accessibles. Des projets émergent pour farof@cces aux textes scientifiques, ce qui

passe aussi dans notre pays par la publicatioesientormations en francais (Cf. a ce propos
I'application CISMeF, Catalogue et Index des SKeslicaux Francophones, et HON, Health

on the Net). Les ontologies médicales se déveldpmpn permettent une représentation

structurée des concepts utilisés dans divers chaefiexercice de la médecine (description

des systémes vitaux et de leurs composants, deslpgies associées, notamment). Chaque
concept doit étre associé a des mots lidentifiggermettant une correspondance entre
ontologie et outils terminologiques.

D’autres connaissances sont constituées des plesoate soins, des conditions de

prescription médicamenteuse (y compris les comigesations et les phénomenes de

iatrogénie). Des logiciels existent au niveau dessgriptions médicamenteuses, mais ils

restent modérément employés (quelques pourcemrdésiens, 30 % de ceux qui disposent

d’'un tel logiciel s’en servent). S’il y a trop déates, notamment, comme c’est le cas pour les
pharmacies, le service est désactivé par 'utdisatqui le juge contre-productif.

De méme, les conditions d’emploi et les effets radfiguement observés dans la mise en
ceuvre de dispositifs médicaux constituent des dssaiaces utiles. On voit émerger, sur ce
dernier point, des bases de données associansémémt description de dispositifs, textes

scientifiques de référence, diffusion du dispositiis le monde médical. Par ailleurs, la Santé
publigue commence a se préoccuper de l'effet régISi1.H. sur l'activité des praticiens et la

santé des malades.

Un autre type de codification concerne les actepreduits de santé, pour les besoins du
contrdle de gestion. Des outils existent ou sont@urs de développement pour faciliter le
codage, éventuellement dans le contexte de coiilifitsa multiples, multilingues, et non
superposables.

Accés aux connaissances et formation

Nous renvoyons au 8 dédié spécifiquement a ce puojat les technologies d’indexation, de
recherche documentaire, de Web sémantique. Maisnivient de noter que la question de
'accés en temps réel a l'information pertinentewes question fondamentale en médecine.
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C’est vrai pour le praticien de ville, qui dispodeine dizaine de minutes pour faire sa

prescription, mais demain aussi pour l'urgentiptayrvu que les outils de stockage, d’acces et
de recherche de l'information individuelle, soiesponibles et suffisamment performants.

La présentation d’'informations synthétiques et cahensibles, scientifiquement fondées,

sélectionnées sur la base d’observations cliniglles-mémes non ambigules, est importante
et renvoie a la responsabilité fondamentale du oigadinicien.

Cette gestion et ce partage des connaissances ewture a permettre une évolution des
taches dans la chaine de soins et les missionaatiesrs de la santé, autour d’une logique
articulant : acquis professionnels, nouvelles casaamces mobilisables issues de la recherche
(protocolisée ou non), information clinique.

D’un point de vue scientifique, il faut noter ques Itechniques d’accés vont dépendre des
connaissances et des contraintes qui s’exercestisies qu’elles ne sont, a ce jour, pas toutes
satisfaisantes. Ainsi nous avons :

- des connaissances nominatives qui sont liées @atient et donc a un identifiant dans le
SIH. Leur prise en compte doit respecter les carta de confidentialité qui leur sont
attachées en méme temps que leur accessibilitgupani cela est nécessaire (DMP) ;

- des connaissances non nominatives comme les gyudde bonnes pratiques ou les
protocoles de soin qui posent de gros problemesrdealisation dans le SIH et de suivi
par les médecins ;

- des connaissances terminologiques qui posent pieblemes de construction et
d’interopérabilité sémantiques.

C.4. Applications de gestion des interactions humaes
Interfaces évoluées

Dans leur dimension technologique, les dispostiiés gestion des interactions humaines
peuvent étre décomposés de la fagcon génériquenseivan systéme sensoriel, qui capte des
signaux physiologiques ou physiques spécifiques (govoix, image ou mouvement filmé,
déplacement ou geste, influx nerveux); un disgosiansformant ces observations en
signaux électriques puis des processus de traiteteeces signaux en données ; un dispositif
de contréle du dialogue, relié lui-méme au systémgiloter dont celui étudié constitue
I'interface : ordinateur, robot, machine, etc.

La médecine est un, la rééducation, I'ensembleirdesventions sur 'lhumain pour sa santé
constituent des domaines d’application des intefdtomme-machine sophistiquées, du fait
de la complexité des actes pratiqués. Ceci vaytagiiculier en chirurgie (réalité augmentée
par exemple permettant a un chirurgien de pratigesrinterventions inaccessibles au savoir-
faire humain seul).
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Mise en saillance d’informations

Du fait de l'incapacité du cerveau humain a traitee information surabondante (surcharge
cognitive), la question de la sélection des infdroms pertinentes, en quantité juste
nécessaire est essentielle a l'utilisabilité etudilité des systémes interactifs. La mise en
saillance des informations peut de fait revétifééntes formes : aspect, taille couleur,
permanence, mouvement...Un exces de ce type de eotl@yoir un effet contre-productif et

générer au contraire a leur tour une surchargeepgve. Les sciences ergonomiques
integrent aujourd’hui cette dimension.

Dispositifs de palliation ou de compensation

Cing familles de dispositifs peuvent étre évoquéekn le type de signal capté :

- les dispositifs visant des déficiences visuelles,

- les dispositifs visant des déficiences auditives,

- les dispositifs visant les déficiences motriceseala sollicitation éventuelle de robots
ou de systémes de commande),

- les dispositifs visant la palliation des déficiemcegnitives,

- les dispositifs reliant le cerveau/systeme nervetixdes calculateurs neuronaux
(appelés Interface Cerveau Machine).

Les barrieres technologiques a relever sont tregmblas selon les systéemes sensoriels
mobilisés, les capacités motrices et cognitivesiciéles chez les personnes, les systemes
interfacés, objet de linteraction.

Mais les systemes de contrdle de dialogue permetteier plus loin, en travaillant sur
plusieurs modes simultanément.

Des dispositifs multifonctionnels, en particuliéitsssont multimodaux, peuvent étre rendus
paramétrables selon les profils individuels touthamssi bien aux modes d’interactions
gu’'aux informations et aux services accessiblespi©él peut éventuellement étre constitué
par analyse statistique des traces laissées as dbaoteractions entre la personne et un ou
des dispositifs d'interaction. Ainsi, le profil pegvoluer dans le temps, selon I'évolution de la
pathologie de la personne, les incidents dont edteéventuellement victime, et I'évolution

corrélative de ses capacités. Il peut égalemenstitoer la base de référence a partir de
laquelle pourront étre observées des dérogations.

L'utilisation de la multimodalité permet égalemelss redondances, susceptible de fiabiliser
le systéeme et de le personnaliser au sens dedaiglr.
Le profil peut intégrer également les paramétréggpentiels de la personne.

Interactions visant I'aide a la décision

Lorsque le systeme de capture de signaux biologiquesensoriels alimente un dialogue avec
un tiers, les interfaces avec ce dernier combirsg® dispositifs de traduction et de
redondance, visant la fiabilité de [linformationcueillie, mais aussi des bases de
connaissances et systemes experts permettant despeenents entre divers moteurs
d’'inférence. Des systemes de cette nature sonti@ljmi en préparation pour des interfaces
technologiguement simples a maitriser et fiables.

Systemes d’interaction banalisés

Lorsque les systemes sensoriels sont technologigptelnien maitrisés (microphone, cameéra,
mesure de mouvement, écrans plats) et que le sydtéerfacé est lui méme peu exigeant
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(affichage sur un écran, interrupteur...), des sysgdiinteraction grand public peuvent voir

le jour. A cet égard, l'industrie du jeu est un teec majeur de dynamisme de ces
technologies (Cf. le succes du terminal Wii de Bimto, manettes de retour d’effort) surtout
dans le cadre des technologies pour I'autonomie®objets usuels auront un rdle de plus en
plus important a jouer.

D. Systémes techniques et architectures
D.1. Progiciels de gestion de la production de sa@n

Nous distinguerons a ce niveau trois catégorigzrogiciels :
des logiciels pour le directeur de I'hépital, daast pour le praticien.

. Les progiciels a visée prescriptive, qui imposartains comportements au travers des
regles de gestion qu’ils intégrent, et de I'orgatie générale des traitements gu'ils
supportent. Ces outils interdisent a contrario dgerations jugées indésirables.
L’objectif visé est I'amélioration des performanceslividuelles et collectives des
utilisateurs, le plus souvent en référence a desses d’ordre économique.

. Les systémes de représentation et d’exploitatiorsigeaux électroniques élaborés a
partir du corps humain, au sein desquels I'imagseeicale occupe une place de choix.
Ces systemes sont nés de la numérisation des doissées des dispositifs médicaux et
de leur intégration dans des systemes d'informati@mmettant d’associer le contenu
des images - ou autres documents tels que lesmafmns d'analyse ou des
explorations fonctionnelles de type cardio-respirat- avec des données structurées. Il
devient possible d’associer a ces documents ndarsent des éléments d’identification
et de classification, mais également des connaissafsur les structures physiques ou
physiologiques, les mécanismes, les parameétresgibyisjues, et diverses corrélations
entre ces éléments). On voit apparaitre notamnmenbanques d'images associées a des
bases de données (Concept de PACS (Picture Arghand Communication Systems)
Cf. § F.2).

. Les progiciels d’automatisation ou d’assistanca ehlisation des taches élémentaires,
gui ne comportent pas cette dimension prescriptBartains sont généraux et ont une
portée universelle (tableurs, traitements de textdputres peuvent toutefois étre
spécifiguement concus pour le domaine de la sastéafns LGC).

Les produits applicatifs industrialisés existan8ystémes d’Information Hospitaliers ;
Systeme d’Information de Radiologie ; Systéeme destiBe de Laboratoire ; Systéme
d’Information d’Unité de Soins ; Dossier Patiengdiciels de Gestion des Cabinets) relévent
de I'une ou l'autre de ces catégories. dist pénétré le marché depuis quelgues années
(Parfois plus de dix ou vingt ans, comme en ragjelp De portée administrative et médico-
économique uniguement au départ, ils prennent pgewaen compte la dimension de
« production » médicale.

La nouveauté, c’est I'existence d'offres intégréeacernant les hopitaux émanant de grands
éditeurs internationaux comme McKesson, Cerner, AGHc. et relevant clairement, cette
fois des deux premieres logiques, prescriptiveuetle représentation des connaissances. lls
permettent de traiter de gros volumes, tout en quzs# une capacité élevée de
personnalisation (paramétrage des regles métier).
Les fonctions les plus couramment disponibles dem$ogiciels de production des soins sont
les suivantes :

- gestion des consultations,

- fonctions administratives et de support : gesties lis, gestion des rendez-vous,
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- secrétariat médical et support d’information awakicet médical »,

- fonctions au sein des unités de soins : aide ardacpgption, dossier meédical
informatisé, assistance au personnel soignant,

- pharmacie, approvisionnement.

Les technologies sous-jacentes sont variées (&&mnweur, Web), parfois avancées (Services
Web, J2EE, stations de travail mobiles...), sansapsechoix soient toujours transparents ni
nécessairement les meilleurs du marché, ni justdans chaque cas d’espece. Ces progiciels
peuvent ou non se conformer a des normes intenaddi® d’interface et de communication, y
compris des normes applicatives de haut niveawifgpées a la santé comme HL7 et
DICOM (ces normes et standards se réferent a deseéls sémantiques spécifiques et a des
processus meétier, sans imposer de mode de misenae)odJne telle référence aux normes
est nécessaire pour disposer de I'ouverture peamtatine coopération des acteurs. De facon
plus globale, la conformité aux normes permet diapérabilité entre composants logiciels,
ainsi que la substitution de certains composantsdfautres, plus performants ou moins
colteux (logiciels libres — voir ci-apres).

D.2. Logiciels génériques, logiciels libres

Services Web

Proxy

GNU

Collecticiels, workflows, outils de travail collakaif
« Middleware », gestion de ressources réparties

Evoquée plus haut a propos des protocoles de wahelinformatique coopérative est
appelée a jouer un role important.

L'offre de progiciels intégrés est présentée pas gemoteurs comme « construite » et
« mature ». Pour autant, sa mise en ceuvre reptadesouvent lourde et colteuse. Envisager,
pour certains composants, l'utilisation de soudp@seriques, potentiellement développées a
partir de logiciels « libres » peut s’avérer urteralative intéressante, économique et pérenne.
C’est éventuellement une facon de débloquer deatsihs rencontrées dans les logiciels
intégrés. Il devient également possible de fairepéoer, dans certaines conditions, des
logiciels d’éditeurs présents sur le site, basésdss standards propriétaires et donc — sans
cette intervention — incompatibles entre eux, présd ainsi les investissements realisés.
Ceci vaut en particulier pour les logiciels d’ifgsres transactionnelles (présentation), les
postes de travail... qui mettent en ceuvre notammest sfandards XML (stockage et
transfert) et J2EE (services en ligne).

Se pose également pour ce type de logiciels latignesle la maintenance et de la
responsabilité (au moins en terme d’obligation dalitg de service, lorsque cela s’applique).

L'utilisation de « logiciels libres applicatifs >»odl cependant prendre en compte la pérennité
des investissements en santé et I'importance deedponsabilité engagée en termes de
fourniture de dispositifs médicaux.

Parmi les logiciels génériques on retiendra pamgte les logiciels sécuritaires et ceux
facilitant la diffusion de régles métier en langageurel. Ces derniers, qui se réferent dans la
santé aux standards dits MLM — Medical Logic Moduesupposent cependant de traiter de
facon particuliére les questions d’'urbanisme etatiidecture logicielle globale (voir ci-apres).
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D.3. Architecture logicielle/intégration/ plateformes applicatives

Architectures distribuées de service (SOA, etc.)
Intégration logiciels et réseaux

Connecteurs logiciels

API

Les questions de maintien d’intégrité des donnééshanges synchrones multi-utilisateurs,
mais aussi d’organisation générale et de locatisatgique et physique des codes-sources
logiciels font aujourd’hui I'objet de méthodes ebutils de haut niveau. La maitrise de
I'architecture logicielle conditionne grandements Igperformances des systemes en
exploitation, le dimensionnement des ressourcesloat les codts. On devra prendre en
compte en particulier les possibilités désormdiertis a des acteurs en réseau de ne disposer
sur leur terminal que d’'une couche logicielle «gusécessaire », en plus de leurs données
locales. Les logiciels nécessaires aux diverstrants, au moins les plus lourds d’entre eux,
peuvent étre téléchargés le temps de la transaatipartir de serveurs publics ou ils sont
régulierement mis a jour (JAVA, scripts, PHP...). waonnement hétérogene rencontré
dans beaucoup d’établissements hospitaliers, denddsoins de communication avec les
logiciels des praticiens prives (LGC), rend la msét des architectures logicielles
particulierement nécessaire.

La coopération accrue envisagée pour les acteula sienté, I'accés a l'information et a la
connaissance, développé vers les patients comrmselegiprofessionnels de santé, nécessite
par ailleurs la mise en ceuvre de technologies @sdda voix, les données et I'image, qui
pose encore quelques problemes d’intégration sgaed (cas des liaisons satellitaires, par
exemple).

La simple messagerie, d’'usage plus courant, fomeéint en temps différé et laissant ainsi au
médecin l'initiative de la prise de connaissanceletraitement de ses messages a fait ses
preuves avec la diffusion de linternet. (Ce suces comme contrepartie une explosion de
la fréquence des échanges et le nombre de messagegui pose dautres types de
difficultés...). Au-dela de cette solution émergems d« connecteurs logiciels », protocoles
d’échanges intelligents matérialisant les échangeyus dans les protocoles de soins,
facilitant l'identification et la réutilisation desnformations transmises entre systemes
d’information différents.

D.4. Intelligence ambiante

Centrale de commande/controle
Bus universel ouvert (KNX-EIB)
Télétheses

La domotique évolue vers plus d’intégration, plestechnologies, mais en méme temps, plus
d’ouverture, plus de généricité, du moins au niveasl structures, les dispositifs restant trés
diversifiés. .1l s’agit d’équiper un lieu de vie despositifs fixes susceptibles d’étre actionnés
a distance, pour diverses fonctions de commandeal’olbiservation des mouvements de
I'occupant, de relier ces dispositifs vers un niveantral de I'habitat selon une technologie
de cablage universelle, indépendante de I'équiperRemur les locaux qui ne comportent pas
de céblage a la construction, il existe égalemest sblutions sans fil, qui permettent de
s'adapter a toutes formes de situations topogragsigt fonctionnelles. Ce niveau central est
constitué d'une plate-forme (coffret domotique oumaire) susceptible d’activer ou de
désactiver les divers équipements d'observationdeucommande selon un paramétrage
individualisé. Cette individualisation peut étraligée, soit au travers d’une carte personnelle
identifiant les capacités et le niveau d'aide téghe dont est équipée la personne, soit au
travers d’un logiciel paramétrable, dans lequelop@rateur vient relier directement sur un
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écran de contrble des dispositifs équipant le diedes télécommandes (ou « téléthéses ») qui
seront manipulables par I'habitant. Au-dela de lesgion de linteropérabilité des divers
composants, les défis technologiques sont ceua duaultiplication et de la diversification des
équipements commandés par I'entremise du systénaeife reconnus par lui) associée a une
personnalisation corrélativement accrue des fonstazcessibles par une personne dohnée

D.5. Systemes de télécommunications

Administration de réseaux et terminaux
Sécurité télécom

Centres d’'appel

Architectures de réseaux
Communications sans fil

D.5.1. Réseaux intégrés génériques

Les solutions en matiere de télécommunications samtprincipe technologiqguement
maitrisées. C’est en tout cas vrai pour les résgahiculant les débits courants. Ceci ne doit
pas faire oublier que la téléphonie filaire est moyen fondamental de transmission des
informations urgentes a lintérieur des établisseimede santé. La conjugaison de
I'informatique et de la téléphonie peut contrib@et'orientation des patients. De plus, la
gestion de différents types de flux, pour optimises ressources réseau est maintenant
possible avec des technologies relevant de lieterha disponibilité sur I'ensemble du
territoire d’acces large bande se développe audieldADSL, qui ne satisfera pas les besoins
a terme. Ceci doit permettre de transférer danscdleentes conditions de qualité, de codt et
de délai des volumes importants associant voixnéles, images medicales. Mais la question
de la transmission immédiate d’événements urgéss,priorité sur le réseau et la sécurité
des transmissions sont d’une autre nature, etieiiement impose également des contraintes
d’architecture pour les réseaux de télécommunicatidl convient de ne pas oublier les
réseaux de radiodiffusion (« broadcast ») pourcd@smunications touchant un grand nombre
d’utilisateurs (point a multipoint) ou pour des \8ees nécessitant de hauts débits, par
exemple du fait de contraintes de temps réel. €ssaux sont par ailleurs susceptibles de
mieux répondre a certaines exigences de qualis&ilece.

Un probleme historiquement difficile, du fait dumbre élevé des utilisateurs et de leurs
exigences particulieres (disponibilité, hétérogéndies mateériels et logiciels - terminaux et
serveurs) est celui de la gestion des parcs dérteax et des points d’accés aux services. Les
réseaux modernes savent maintenant fonctionner awez échelle d’hétérogénéité
remarquable incluant la diversité des systéemesptbéation (Windows, Linux, Mac, etc.).
Certaines infrastructures (comme celles de typaxCipermettent une gestion améliorée du
parc.

L’exigence de mobilité, en particulier dans le ext¢ de mise en place de moyens d’urgence
associés a de gros volumes, peut poser des prabl@os complexes qu’il convient
d’anticiper, par la réservation de moyens mobilesatellitaires, par exemple (voir aussi §
suivant).

Il est important de noter que les infrastructurestantes de réseaux de télé- ou de radio-
communication n'ont pas été dimensionnées poue faice a des situations exceptionnelles.

° Ces technologies peuvent rapidement devenir invegsid’'ou la nécessité d'un questionnement éthique,

notamment si les personnes concernées sont fradilegervention d’entités neutres et éthiquement
reconnues est souhaitable.
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Lors de situations de crise, les capacités desugssont le plus souvent insuffisantes pour
satisfaire la demande.

D.5.2. Réseaux sans fils

L’emploi de réseaux sans fil en extrémité (Blue{fhpdsSM, GPRS 3G, 3G+, UMTS, Wifi
ou Wimax, DVB, DAB ou DMB) est désormais frequerdnd les projets. Ceci permet
d’assurer la continuité des échanges entre la ptpa| quelque soit sa résidence et le niveau
d’aménagement du territoire correspondant, et iiférents centres sanitaires et sociaux du
territoire. Leurs usages ouvrent de nouvelles pbpbies et de nouvelles applications en
constante évolution pour les patients et les offrele soins. Le niveau de sécurisation des
données supporte, a partir du GPRS, le cryptage2 S8ilisé pour la protection des
transactions bancaires.

Les réseaux de proximité « PWAN » (Personal Wisekssea Network, Bluetooth, Zeegbee,
RFID, Wifi et le futur standard Wireless USB) comss&nt aujourd’hui un bon niveau de
maturité, méme s'ils restent perfectibles en terdeeprotocoles d’association, de fiabilité des
connexions et de sécurité des données.

lIs auront une contribution forte dans les usagesapportant un meilleur niveau de
transparence et de flexibilité pour la mise en @uas dispositifs patient a domicile ou en
mobilité.

Autre vecteur d’importance pour les applicationgspntées ici: le Wimax. Ce standard

également baptisé IEEE 802.16 est destiné a laectwre des zones urbaines ou I'ADSL ne

sera pas déployé par défaut de rentabilité.

Le Wimax prend une importance extréme pour la &l€s car ce sont justement les zones
faiblement peuplées qui posent problémes pourdenfture des soins et de I'assistance dans
les lieux de vie.

Les réseaux sans fil soulévent des questions gjpéesf de sécurité et de confidentialité des
données et plus globalement de qualité de service.

D.5.3. Réseaux et services dédiés

La visioconférence prend une place croissante thm®mmunication entre acteurs de la

santé. Ceci concerne par exemple : des entretiedsstance entre acteurs de santé et
personnes agées ; la coopération entre professsopoer certains domaines d’expertise ; elle

est aussi utilisée pour permettre a la personnedeaabu fragilisée d’échanger avec ses
proches ou des membres de sa famille. Certainsistass » emploient également cette

technologie avec leurs clients. Enfin, on en trodgalement I'emploi dans certaines

pratiques de coopération internationale associastadmmunautés et leurs soignants, dans
des programmes d’assistance et d’éducation samitair

La vidéosurveillance concerne I'enregistrement oghonique de personnes fragilisées
évoluant dans leur cadre de vie. La lecture deetesgistrements peut apporter une aide
précieuse aux professionnels, soit en préventiam, cemplément d’enregistrements

actimétriques, soit a posteriori, en cas d’'accideime autre utilisation concerne les aidants,
qui peuvent ainsi prendre pendant quelques instamgsdistance physique — et psychique —
avec la personne qu'ils aident, tout en la gardans leur regafd

Les services de diffusion audiovisuelle sont wdigpour I'information et la formation des
populations et des professionnels. Les technologgéesryptage associées a des décodeurs

19 soulignons ici les problémes d’éthique et d’acakiité : on touche aux limites du caractére isifrdes
TIC.
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permettent de cibler ces populations ou ces peesonbDes programmes de prévention
utilisent aujourd’hui ces moyens.

bY

Des réseaux intégrés dédiés a certaines fonctiom®rdhation (collecte et traitement de
données ou d’appels) se développent aupres deedhifés populations : patients souffrant de
pathologies chroniques particulieres, populaticygsea ou fragilisées, mais aussi cohortes de
recherche (entrant dans le cadre de protocolesaldigion des résultats de recherche), ou
encore, matériels médicaux installés chez des rafiéd surveiller pour des raisons de
maintenance. Ces réseaux comportent des dispodéifsecueil (terminaux ou capteurs),
permettant l'accés a une plateforme informatiquéouetd’appel, selon le cas, et
éventuellement la mise en relation avec un cerdgreatnpétence, qui peut étre I'hopital. Les
contraintes associées a ces réseaux, qui en guastifexistence parallelement aux réseaux
publics, concernent I'optimisation de leur coltégard aux exigences de disponibilité, de
fiabilité, de tracabilité des transactions, de agritialité des échanges dont ils font I'objet.
lIs permettent de garantir globalement la fiabitigs informations recueillies et transmises.
C'est le cas notamment des réseaux de télévigilahae téléassistance. lls sont assortis
d’applicatifs de facturation utilisant des tracpar(nes, signalements et interventions, etc.

La qualité de I'image et celle du son constituees éléments fondamentaux de I'adhésion
tant du patient, de ses proches, des infirmieresdgs praticiens. A titre d’exemple : déceler
I'état de fatigue, la transparence d’'une pocheidlyght ou d’autres détails ou la résolution
d’'image et la fidélité des couleurs sont esseersellequiert du trés haut débit et des écrans de
bonne facture.

D.5.4. Dimensionnement des réseaux et réseaux « peéptibles »

Il est important que bien noter que larchitectule réseaux de télécommunication
(communications adressées, par opposition a laugiiffi) dimensionne l'ingénierie de
déploiement de ces réseaux suivant un mode de monation « moyen ». |l s'agit d’étre
capable de fournir la capacité d’'une demande daessituation normale (optimisation des
colts des réseaux) ne prévoyant que la marge nitessaire en termes de capacité
instantanée.

Cela signifie, qu’en présence d’'un « événemenue) qu’il soit, celui-ci est susceptible de
pousser les utilisateurs a consommer des servicgsiantité plus importante, dans ce cas, le
réseau puisera dans sa faible marge avant de mmivet en situation d’engorgement
incapable de faire face a la demande.

On peut constater cela sur des évenements sangégrpar exemple le passage du
31 décembre au®ljanvier. De nombreux utilisateurs souhaitent pméereleurs voeux aux
environ de minuit, les SMS sont livrés avec deardst pouvant aller jusqu’a dix heures.

Si I'on envisage une situation de crise, alors oit prendre en compte le fait que ces réseaux
point & point ne constituent pas un outil sur légquepeut s’appuyer dans la gestion de la
crise (demande de capacité supérieure a ce quel@eutr les réseaux).

Pour ces raisons, certains gouvernements ont edvida déploiement de réseaux

« préhemptibles », c'est-a-dire qu’en situatiomrale, le réseau sera opéré pour des services
grand public variés, en revanche face a des sinmtiexceptionnelles l'intégralité des
capacités du réseau sera allouée au profit degatiphs pour lesquelles il a été pressenti.
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D.6. Normes et standards internationaux

Protocoles de communication et de transport d’'médrons
Standards de middleware

Bluetooth, Blackberry

Normes d’affichage

Profils d’intégration

Codification médicale, codification fonctionnelle

Le classement des normes et standards dans laogatégsysteme » procéde de ce que ces
dispositions techniques concourent directementgossibilité d’intégrer les divers éléments
techniques support de solutions pour les acteuls signté.

Ainsi, par exemple, les dossiers médicaux inforséati doivent pouvoir échanger des
informations, ce qui suppose une harmonisationfalesats et protocoles d’échanges, voire
des nomenclatures, des modeles de données etatesgrlLa tarification a I'activité pousse
également a la cohérence des systemes d’informatioamposant une codification des actes.
Dans le secteur ambulatoire, les besoins en conuatiom et en référentiels normatifs sont
tout aussi nécessaires du fait des demandes datmessers les plateaux techniques ou vers
d’autres professionnels de santé, ou de la paatioip aux réseaux de sante.

Le champ de la normalisation de I'information datsaest aujourd’hui extrémement vaste et
couvre pratiqguement tous les domaines ci-dessugthades de structure sémantique,
terminologie, interfaces de communication des digff® médicaux, Workflows, codification
des informations, format des comptes rendus mexicamntenu des cartes de santé (celle des
patients comme celles des professionnels de saatée (CPS)... Ce champ s’étend a la
normalisation des transactions, de la facturaties finances et des feuilles de soins avec
identification des acteurs de santé.

Les instances de normalisation sont nombreusestigea sur la scene internationale, et les
Francais y sont peu nombreux, méme si certainsimemla GMSIH, par exemple, y jouent un
réle actif. Pourtant les débats sur la convergeloe certain nombre de normes, américaines
et européennes, sont le reflet d'une vive compdtithdustrielle. Il conviendra d’opérer les
choix nécessaires au contexte francais, tout eseceant I'ouverture internationale.

On notera a cet égard que la question de I'inteedpiéé des systemes de santé en ligne est
une préoccupation majeure de I'Europe dans le cdelila politique de mobilité des patients
(acces a des données du Dossier Médical Persoturelpdys a l'autre, utilisation dans la
Communauté des cartes d’assurance maladie éleqpiesjipar exemple).

Il convient de signaler ici l'initiative « Integiag the Healthcare Enterprise » (IHE), dont
I'ambition est depuis 1998, de favoriser la comroation interne et externe entre acteurs du
secteur de santé. L'IHE, soutenue en France paM8&IH, mais aussi des industriels et des
professionnels de santé, propose des « profilgédjiation » en se référant aux situations
concretes d’échange et a des protocoles existgmdsifiques ou non a l'univers hospitalier :

DICOM pour lI'imagerie, EHRCOM ou HL7/CDA pour le sikier médical électronique, par

exemple, mais aussi ebXML, etc.

L’initiative CONTINUA vise spécifiquement la normsdition des interfaces des dispositifs et
implants communiquant vers les systemes d’inforomatCette initiative, lancée il y a trois
ans par quelques grands groupes internationauxeog® actuellement vers les instances de
standardisation IHE, dont I'activité est désormiaiportante dans ce domaine.

Concernant la norme DICOM, il convient de notereij@’ constitue la premiere norme
généralisée mondialement en terme d’interopérébitiedicale, avec plus d’'un milliard de
nouveaux objets créés chaque année. Elle codéoés ldes informations d’en-téte contenant
les méta-données et en particulier I'identité dtigpd, et I'image proprement dite, pouvant
étre codée de différentes manieres. Utilisée ptotidité des équipements de radiologie et de
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cardiologie numérique, elle étend peu a peu soanrgment dans les autres domaines de
'imagerie médicale (médecine nucléaire, radiotpiraéchographie, endoscopie...). Comme
toute norme complexe, elle rencontre parfois guedqproblemes a l'implémentation en
particulier lorsque les systémes ne prennent pasoeipte tous les modes de codages de
'image. Restant pour le moment au niveau destrptieropérabilité syntaxique), la norme
DICOM ne contraint pas encore les nomenclaturetesiprotocoles d’acquisition, limitant
l'interopérabilité sémantique.

E. Dispositifs.
E.1. Terminaux génériques et mobilité (phonie, vid® données, portables)

Interfaces homme-machine, technologies d’écraihstagie vocal

Ecrans tactiles

Terminaux mobiles, PDA,

Dictaphone

Stylo électronique.

Cartes magnétiques, capteurs environnementaux, RFID

Les patients, les professionnels de la santé ertiliaujourd’hui les terminaux du commerce
pour accéder a des informations ou communiquereesiix. La téléphonie mobile tend a
devenir un moyen de communication banal, y congpfigtérieur de I'hopital.

Les technologies de mobilité se répandent, tarih@pital qu’en dehors. A I'hépital, les
technologies de réseaux sans fil (Cf. D 8.1) peenétle joindre aisément les professionnels,
de localiser certains types de malades lors deadépients inopportuns. Ces technologies
permettent également aux professionnels effectdastvisites d’accéder a des données. Le
téléphone mobile sera également de plus en pluslais de communication entre I'intérieur
(proximité de la personne) et I'extérieur (platesiies, référent médical, etc.).

Les radiocommunications trouvent une place encdus fondamentale au niveau des
urgences ou de la santé dans les lieux de vie aléanfs. Les equipements mobiles sont de
différentes natures : téléphones, smartphones, R&/inaux portables. Entre les mains du
professionnel, ces équipements garantissent aadlaccessibilité des informations dont il a

besoin, lui permettent d’étre joint et de rendrenpte.

La mobilité est aussi celle du patient : I'enjetiiesqu’il puisse développer une vie presque
normale tout en demeurant sous contrdle médical.

Des applications lui permettent de rester en contéa®c le médecin, ou des centres
spécialisés, ou encore de transmettre des infasnmslie concernant en utilisant un simple
PDA (comptes-rendus d’activités, résultats de messweffectuées par le patient sur lui-
méme...).

Les terminaux évoluent : accessibilité intégrédadeoix, des données, de I'image, et bientot
de l'image animée ; accroissement corrélatif ddsitslé ergonomie et enrichissement des
interfaces sensorielles ; portabilité ; appariti@nouveaux services (SMS, CHAT)...

La recherche de productivité et de convivialité slda saisie d’informations conduit au
développement de nouvelles interfaces réduisamiplfei du clavier. C’est notamment le cas
de la dictée numérique, méthode ou le clavier nigésé que pour des corrections, de I'écran
tactile, ou du stylo électronique, grace auquaritéare manuelle est transcrite et authentifiée.
Les praticiens sont en effet particulierement ddesiaux interfaces humaines sans astreinte,
ou la saisie laisse la place a des systemes dareaptmédiate en situation.

Les facilités apportées par ces nouvelles techiedpgiui sont en passe de devenir d’'usage
courant, notamment dans les générations les plusege ne peuvent étre ignorées. Ces
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évolutions concernent a la fois les praticiensestpatients, dont la demande qualitative et
guantitative en ce domaine croitra sans douterfate.

Les applications utilisant les codes a barre, pieemment la technologie RFID, font leur
apparition dans les hépitaux, essentiellement estiagepour le repérage ou l'inventaire de
dispositifs, équipements, mobiliers, notamment agaspartagé et amenés a étre déplacés,
mais également pour l'identification des acteurs-e@mes.

E.2. Dispositifs médicaux communicants et terminaugpécialisés programmables

Capteurs, implants

Terminaux dédiés

Capteurs-activeurs

Domotique médicale

Soins a domicile

Problématiques de systemes embarqués

Cette rubrique concerne des dispositifs technigiéelsés au systéme de soins, en incluant les
implants communicants et appelés a se multiplies techniques correspondantes tendent a
devenir toujours moins intrusives grace a la muriaation de ces objets techniques.

Des outils d’intervention et de suivi a distance

En ce qui concerne les dispositifs techniques déaikexercice de la médecine, leur liste est
de plus en plus longue. Différents moyens de conication permettent la réalisation a
distance de la plupart des examens courants (aasoen| examen de I'eeil, échographie...).
Des dispositifs de monitoring, associés a des intplau a des dispositifs |égers portés par le
patient, permettent de suivre I'évolution de parese physiques (température, pression,
accélération, position...) ou physiologiques (rythmegspiratoire et cardiaque,
transpiration...). Les instruments médicaux acquieaersi, par des capteurs, des signaux qui
sont, dans maintenant la majorité des cas, nunséretépeuvent étre stockés, enregistrés,
interprétés. Les capteurs biologiques (Biosensor aeglais) ouvrent de nombreuses
perspectives d’applications (Voir partie « sciendasvivant »). L'interprétation automatique
des signaux, la fusion des informations collect@esstituent vraisemblablement les
principaux défis a relever dans les prochainesmées. Si I'interprétation automatique des
signaux, est déja réalisée dans de nombreux casjeangrands défis sera sans doute
d’organiser le service autour de ces nouveaux ®lg@nmunicants, ne serait-ce que dans la
cadre du suivi a distance des systemes implantésdas raisons de maintenance.

Les capteurs de mouvement (actimétrie) représentenicatégorie particuliere de capteurs :
capables de signaler la position dans I'espaca sas axes de coordonnées (accélérométrie,
magnétometrie), ils permettent de suivre préciséheemouvement du porteur. Le traitement
des données correspondantes permet de détectearmsalies, voire d’anticiper des
accidents. Cette prévention peut, comme dans ldesasroubles du comportement, mobiliser
des longues séries et requérir des algorithmeati$ statistigues complexes. Dans ce cadre,
le traitement des données permet d’avoir un swviadpersonne et de détecter tout signe de
dégradation global, lié non seulement a un geéfiereint, mais également a des modifications
du rythme de vie. Par contre, le défi ici est dearéir de facon optimale I'intelligence, de
fagcon a transformer au plus tét les données errnmation et ainsi, justement, éviter les
longues séries de données dont le stockage (owoi'snr un site distant) n’a aucun intérét.

La numérisation des images, mais aussi, de fagos ge¢nérale, de la plupart des mesures
physiques ou physiologiques réalisées sur le cbrpsain avec les dispositifs médicaux,
permettent & moindre colt de multiplier ces mesuteses transmettre et de les stocker.
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Les figures ci-apres illustrent les perspectivetaanatiére.

Aolt 2009

Stimulateur et Analyseur cérébral

Appareils Auditifs Parkinson — Troubles compulsifs
Impulsions motrices
O
Identité Numérique el o
Médicale et données de - Défibrillateur

sécurité p =/

Défibrillateur (Tachycardie) T §'=<«<—— Ppacemaker

—

Neurostimulateur i >
stimulateur gastrique ¥

Cceeur Artificiel

Dispenser
pour injection
automatique d’antalgique

Prothése de hanche a ﬂ
suivi dynamique
Stimulateur de Stimulateur
croissance osseuses —)J Musculaire

par injection d’hormones.

Poids et masse graisseuse

! - Activité

- B H - J L

Débit Cardiaque - it Rythme
cardiaque

Rythme et

Capacité

respiratoire

X Tension artérielle

~ Développem_ents
S Normalisation
\ Inter-opérabilité
N _ Seécurité
Perfusion automatique Temperature

I Tl
Gestion des prescriptions

Electrocardiogramme

-32 -



« Enjeux des TIC pour le systeme de santé des AmméaAnnexe 3 du guide - Aolt 2009

bY

Une attention particuliere est a porter aux pompetivables a distance : systemes
communicants, elles sont aussi des dispositifs caédiintrusifs, qui posent des aujourd’hui

les questions de responsabilités respectives diekienant local et du médecin distant, les
questions éthiques quant a I'acceptabilité pamateept de ce type de dispositif. Ces questions
sont exactement celles que nous rencontrerons degiropos des capteurs-actionneurs
miniaturisés.

Des technologies de communication miniaturisées

Les technologies RFID, Bluetooth, Zeegbee, etcmpdent de greffer des fonctions de
communications miniaturisées sur tout équipemestténique, placé sur le corps, dans des
vétements, ou méme implanté dans le corps humaiai. i2rmet également d’envisager la
réalisation d’organes artificiels implantables (caificiel), dans des conditions de moindre
risque puisque ces organes pourront rester sougeikkamce et, le cas échéant, étre
télecommandés. La miniaturisation des composantsctréehiques, de dispositifs
électromécaniques (MEMS, nanotechnologies...) suddeptde travailler au niveau de la
molécule, rendent possible I'ingestion (« pilulélectronique) ou 'implantation dans le corps
humain de micro-dispositifs susceptibles a la tb&@nettre et de recevoir des informations,
avec un équipement relais extérieur (incluant lgpteone adapté), susceptible d’afficher ces
informations, de les stocker, mais aussi de lessingttre a distance pour supervision et
analyse.

Du capteur au capteur-actionneur et aux nanomachire

Grace a la technologie MEMS, qui inclut une fonetimicromécanique, il est possible de
distiller les substances chimiques utiles par t##nande, grace a la fonction de « micro-
dispenser » de facon tres localisée, selon dedqmpss trés précises. Ceci permet un controle
de la consommation, mais aussi, par une admingtrakirecte et ciblée, la suppression de
certains effets secondaires et le bénéfice de miel®c fort principe actif qui avait été
écartées pour effet secondaire indésirable engiiifugénérale dans le corps. Les « micro-
dispenser » ont des tailles variant de 50 nm (ndoeotle carbone) a quelques millimétres. On
peut ainsi baisser la consommation de substanagvaau juste nécessaire. Les derniéres
technologies d’assemblage permettent des prouésltes que la combinaison de fonctions
sur silicium directement empilées et interconnecgans avoir recours a un substrat. On peut
concevoir de travailler avec un implant configueabll dispose de nombreuses fonctions,
mais seul le jeu de fonctions nécessaires setatac un instant, pour un patient et pour une
pathologie donnés.

Certains dispositifs peuvent étre qualifiés de ifmsHis ne s'activent, des lors, que sous
l'influence d’'un champ électromagnétique dont l'éjie va étre captée et va alimenter les
circuits du dispositif (c’est le cas des badgessseaontact utilisés depuis de nombreuses
annees). Les systemes plus complexes disposerd dlimentation embarquée, qui peut étre
régénérée par remplacement d’'une pile lithium auegbf@t d'induction, voire méme réalisée
localement par capture des énergies du médium,egample a partir des pulsations
cardiaques. L’activité d’un dispositif peut étrecliichée également par tout type de variation
de parametre (élévation de température, par exgmple

Traitements médicaux associés
On peut imaginer 'effet d’'une banalisation degdsstifs communicant sur les urgences, par

exemple, puisque des informations en temps réelgigent d’éclairer la décision.

Ces technologies peuvent aussi avoir un impadasgestion de divers grands fléaux de santé
publique : I'insuffisance cardiaque, mais ausslibéte par exemple. Les diabétiques doivent
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s’administrer de facon trés fréquente de [linsulipeur équilibrer leur glycémie. Or
I'exploitation d’'une information relevée de facorrmanente sur le taux de sucre pourrait
déclencher l'instillation d’insuline, et en quaatjuste nécessaire. L'impact d’un tel dispositif
est immédiatement perceptible en termes de sarilqgpa, dans la mesure ou le diabéte
touche quelque 4% de la population et représerganaiadie chronique.

Mais il existe d’autres exemples de ce type d’'aapion : ainsi, quand un enfant est atteint de
leucémie, il est nécessaire de suivre en permanencembre de globules blancs présents
dans son sang. Il est nécessaire de réaliser ampence des dosages lourds, qui nécessitent
son retour & I'hopital. Cette astreinte pourraié &ensiblement allégée

Défis technologiques

Les défis a relever concernent le traitement,dailfisation, I'interprétation et la sécurisation
des données obtenues a partir des implants comamisiet dispositifs portables de plus en
plus nombreux et variés, le traitement local, I1ébitd et la synchronisation du transport de
'information... Se pose progressivement la questdmn l'intégration de ces différents
composants (traitement cohérent des diverses souf@eformation), dont certains sont

« portés », d'autres installés dans un habitat pogvu a priori pour cela, ainsi que
I'interfagage de ces divers systemes entre euxest d'autres équipements domestiques plus
classiques (téléphone, internet, télévision, notantin Une question a résoudre est aussi celle
de la sensibilité et la spécificité de l'informatidiagnostique face a une alerte critique, c’est
a dire dans la confiance a accorder dans une alerte

Rappelons néanmoins que le pacemaker est une imvemi a plus de 30 ans, que les
versions d'aujourd’hui sont bourrées d’électronigueomportent un ou plusieurs
microprocesseurs et une pile miniaturisée. Miniaaition qui porte sur le composant
d’ensemble puisque I'on se rapproche chaque aneéé daille d’'une grosse piece de
monnaie.

Des travaux en cours concernent également la ifabiflune connexion sans fil via le
téléphone du patient et les expérimentations poeeant tout sur le recueil de données de
fonctionnement ou I'enregistrement d’épisodes aquitis du fonctionnement cardiaque lors
d’efforts non contrélés, notamment.

Dimension éthique

Enfin, il faut noter que la communication des damésues de ces dispositifs requiert en
principe l'accord du patient, et impose donc l'usade techniques d’authentification et
d’habilitation qui sont aujourd’hui banalisées alex évolutions des PWAN.

E.3. Aides techniques

Aides techniques communicantes
Aides a la communication

Les aides techniques constituent une catégoriejet®bau contour flou, intégrant de
nombreuses technologies différentes. En réalitétetene désigne d’abord un concept
juridique, correspondant a la matérialisation diwoit.

% Sur le plan de I'analyse biologique, on peut imagides résistances au développement de tels difposi

individuels, de la part des laboratoires d’analyse,exemple...
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Maintenir cette catégorie n’a de sens que danselsure ou notre classification privilégie les
TIC, et qu’a cet égard, ces aides peuvent - pataioes - intégrer ces technologies dans leurs
fonctionnalités en liaison avec d’autres machitieayironnement ou de tierces personnes, et
- pour d’autres - permettre au patient ou a lagrers fragilisée bénéficiaire de communiquer
elle-méme.

On trouve dans cette catégorie aussi bien des nauxi supportant des fonctionnalités
génériques, mais adaptés a des handicaps parscultas par exemple de logiciels
d’assistance cognitive installés sur des termirdiugage courant), que des objets congus dés
I'origine en fonction d’une situation de handicdyitiers de télécommande simplifiés, sticks
installés sur des fauteuils roulants, etc.). Onréférera au 8§ B.4. pour les mécanismes
géneériques d’interfacage.

Le défi est ici celui d'accompagner sans retarddlétion technologique globale, plus
exactement I'apparition sur le marché grand puldicystemes auxquels les aides techniques
ne permettent pas d’avoir acces sans étre elleseménodifiées. Cette exigence est plus
facilement satisfaite si la structure d'interfac®léée est réalisée de facon modulaire, dont
une partie est ainsi amortissable sur de grandésssdé s’agit également parfois d’'intégrer
des fonctions ou des solutions spécifigues nouwelleconnaissance des formes, exigences
de miniaturisation, intégration et interprétatioe dignaux issues du mouvement de la
personne, volontaires ou non, et de I'environnemetd. Nous renvoyons aux rubriques
« modélisation », « applications », « Robotique #,Sciences humaines » pour une
compréhension globale de la complexité de cesmgsté@t des enjeux associés.

F. Technologies
F.1. Cryptage, sécurité, anonymat

Identification, authentification, notarisation

Biométrie

Cryptologie

Confidentialité

Sécurité et slreté des logiciels pour systemes ués
Sécurité des données hébergées

La premiére sécurité en termes de santé est aelfatient, qui doit étre donc correctement
identifié d’'une part, et dont l'intégrité des infioations le concernant doit étre maintenue
d’autre part.

En complément et parfois de maniére contradictaiette fiabilité des échanges doit rester
compatible avec la protection du droit des perseméeessitant la confidentialité des données
individuelles et la mise en ceuvre de dispositifscdgtage des informations, matériels ou
logiciels. Si les technologies correspondantes dmpionibles, leur mise en ceuvre conviviale
suppose des dispositifs parfois colteux : cartgsu@ avec ou sans contact, terminaux
spécialisés, logiciels de sécurisation des trammsect. Des solutions nouvelles émergent qui
permettraient I'identification numérique des patsenu des praticiens, potentiellement plus
souples d'utilisation : radio-identification (RFIDpiométrie (reconnaissance d’empreintes
digitales, ou de fond d'ceil, par exemple. Le maimtide I'anonymat pour certaines
applications, notamment I'élaboration d’analyseddanées en nombre en épidémiologie, qui
interdit 'usage du numéro de sécurité sociale cenidentifiant, requiert des techniques
conjuguant anonymisation et tracage (pour éviter d®ublons). Ces techniques sont
disponibles. La difficulté de mise en ceuvre n’esis pde cet ordre: elle touche aux
problématiques de remplacement d’'un parc de lestdarcartes installé, trés important en
France, associé a une technologie plus ancienneortcompatible avec les nouvelles
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techniques de saisie sécurisée. Ces raisons odtitda CNAM a reporter a la génération
Vitale 3 I'examen de lintroduction de technologiesuvelles. Une problématique similaire
existe du codté des professionnels (carte CPS) &vetécessité de prendre en compte
I'amortissement des terminaux de saisie qu’ilsamgjuis a leurs frais. Mentionnons enfin que
I'Europe, apres avoir mis en place une carte @amue européenne d’assurance maladie
utilisable dans tous les pays de I'Union depuis®28@riente vers une carte européenne des
professionnels de santé, avec un horizon de misee@re en 2010. En France, il s'agira
d’'une carte unique CPS — carte ordinale — cartepg&emne (carte dite « convergée »).

Parmi les éléments touchant a la sécurité, 'aaadistance aux images médicales des patients
pose des problémes technologiques particuliersjuggprogressivement par les laboratoires
de recherche. Le tatoud@epar exemple, est une technologie récente, plrcpiérement
développée pour garantir la sécurité de documentiimédias sur des réseaux publics
comme Internet. Son intérét concerne notammentdeeqtion de la propriété intellectuelle.
Cette technologie peut venir compléter les disgesiictuels, qui assurent pour I'essentiel la
confidentialité des données.

Les obstacles a l'utilisation efficace de toutes ¢technologies concernent souvent leur
ergonomie, et plus encore la nécessité d’intégagisde comportement de ['utilisateur des
codes de conduite dont l'absence est susceptiblenalgraliser I'effet de la fonction
sécuritaire, quelque soit sa sophistication. Maigyjai fait surtout défaut, c’est la définition
d’'une politique de sécurité par rapport a laquiglpertinence des technologies, tant au plan
fonctionnel gu’économique, peut étre évaluée derfaansparente.

En particulier, les politiques sécuritaires d’éisd®ment sont a développer. Les politiques de
sécurité en cabinet libéral sont également négessanais cela exigerait un « guidage » avec,
par exemple, la publication de politiques de séétyipes

Notons pour terminer le lien étroit qui existe entemploi de ces technologies et les régles
de droit, qui sont au cas par cas confirmées ocig@és par la CNIL (comme l'avis formulé
sur les données du dossier médical personnel @gpprojet de loi de 2004).

F.2. Technologies de I'image et traitement du sighéex ECG)

Objet sur image (MPEG 4, MPEG 7, MPEG 21)
Codage d'images

Indexation d'images

Grilles de recherche

Images multimodales

Le traitement de l'image dans le secteur de la wigdeprésente des caractéristiques
particulieres qui requierent des technologies a®asicAinsi on peut citer : le maintien d’'une
image lisible des organes malgré leur instabilité yolume d’information a traiter pour
disposer d’'images en trois dimensions précisesodiles ; 'exploitation de ces images a fin
d’interprétation, au travers de la mobilisation fdemes reconnaissables, associées a des
représentations symboliques... Par ailleurs, le nentimages par examen est de plus en
plus important. Les IRM récentes produisent desmexes dépassant le Gigaoctets par
exemple, les systemes émergents de numérisatiames d’anatomopathologie génerent des
images de quelques dizaines de gigaoctets unedoiprimees.

12 Attention, le tatouage modifie 'image en terndss traitement diagnostic. Cela restreint sans deate
usage. De plus l'image appartient en droit au pgtison au médecin, ce qui peut poser des questions
relevant de la propriété intellectuelle.
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L’imagerie médicale contribue potentiellement asfaire une grande variété de besoins, tels
que : la qualité et la rapidité du diagnostic, gracla faculté « intégratrice » de I'image qui

présente une synthese compréhensible d’'un grantinectle données ; le suivi thérapeutique
(représentation intégrée de I'état de la pathologigatient) ; l'aide a la thérapie (assistance
au geste, prédiction du résultat d’'une intervention

Il convient de noter qu’avec la nouvelle génératam normes (MPEG 21), les logiciels
d’'imagerie vont pouvoir « embarquer » des reglesedberche et d’exploitation des images
en s’appuyant sur les méta-données, données assaci€ontenu multimédia ou audiovisuel.
Cet enrichissement fonctionnel des logiciels d’ievégy établit un lien entre la gestion des
images et les processus dans lesquels elle stinscmtroduit une dimension nouvelle a visée
prescriptive pour l'utilisateur, telle que nousvies évoquée au § 3.

Les technologies de compression d’'image perme#ajaurd’hui d’atteindre des taux de
compression bien supérieurs aux standards en viguaudifficulté de pénétration de ces
technologies nouvelles est vraisemblablement lila &is a des effets de parc et a la
résistance naturelle des fournisseurs de ce pare.Hypothese complémentaire est que les
utilisateurs ont des difficultés & mettre en cewa® outils en ce qui concerne I'optimisation
du paramétrage des fonctions de compression lotegumutils sont ouverts et paramétrables.
Dans d'autres cas, les outils sont fermés et naaltnpas, (sauf exception), les garanties
suffisantes en termes de qualité ou d’interopétabil

Pour autant, la mise a disposition de PACS (Picduchiving and Communication Systems)
a codt réduit et d’excellente qualité par rappast autils antérieurs, réservés aux radiologues,
montre comment un mécanisme de contournement des lastallées permet la diffusion
rapide d’'une technologie nouvelle performante et bmarché. Il conviendra toutefois de
vérifier la pérennité de tels systemes et de ldatsnisseurs eu égard a la nécessaire
conservation des données sur de longues périodes.

Il est a noté enfin que DICOM continue peu a peueidre en compte les nouveaux codages
d'images comme la vidéo (MPEG2, MPEG4), DICOM pregot un mécanisme simple
(WADO) permettant a une application cliente d’exgrala partie image seule dans un
standard de codage d'image générique (JPEG, MPEG:ajte de convergence des
fournisseurs de systémes de signaux physiologiguesin standard parmi les 17 candidats,
DICOM risque la encore de s'imposer, comme celabdéerdtre le cas de 'ECG pour lequel
IHE-Cardiologie a fait le choix de DICOM

F.3. Données, traitements de masse, archivage (Basie données)

Fusion et agrégation de données

Masses de données, y compris multimédia
Transferts de données, y compris multimédia
« Fouilles » de données (datamining).
Consultation et navigation
Indexation/extraction d’informations

Moteurs de recherche

Au-dela de la question des images médicales, desn@ux multimédias, la question de
I'accessibilité de différentes sources, relevantteehnologies, de standards, de médias
différents est souvent délicate. Ces techniquesrsmessaires a la réalisation de corrélations,
d’extraction de connaissances, d’élaboration dendles statistiques ou de modeles de
simulation. Sont concernées :

- Les applications de suivi d’activité mettant emvoe des algorithmes de fusion des

données issues de différents capteurs (actimétrie),
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- Les applications de diagnostic basées sur desyieurs émettant des signaux lumineux a
des fréquences caractéristiques de cellules maladesle composants biologiques
spécifiques, signaux qu'il s’agit de combiner ehtBrpréter,

- Les besoins de la recherche, qui corresponddas &olumes importants et renvoient a des
technologies de transfert de flux multimédia : eclé et gestion de données
épidémiologiques, de feuilles de soins électrorsgliane nouvelle génération et d’extraits
de dossiers personnels, par exemple.

- Il existe également un besoin de rapprochemerst aenuaires de patients et de
professionnels de santé aux différents niveawpitadx, réseaux, plateformes, référentiels
nationaux. (Master database management).

Ces besoins sollicitent les questions de représentdes connaissances a base d’ontologies
précédemment abordées dans la mesure ou il fagrertdes données hétérogenes dans une
représentation pivot d’'un entrep6t de données avgrdppliquer des algorithmes de fouilles
de données.

Le stockage de données est aujourd’hui réalisablaainbreuses facons, et notamment sur
des supports conjuguant un tres faible encombremtede grandes capacités : cartes, CD
ROM, DVD. D’un autre c6té, les capacités de stoekapde traitement de masse de grande
puissance permettent de satisfaire les besoinsalgses précises sur de tres grands
échantillons. Les technologies de communicationtamment la richesse des protocoles
d’échange et les débits disponibles, permettertamguguer ces deux types de supports de
facon efficace, slre et sécurisée. La lisibilitéI'ddormation stockée est facilitée par des
techniques nouvelles et normalisées de gestion ndeataire, selon lesquelles
I'environnement de I'information, le contexte dens&aboration, les versions successives, les
signataires, sont conservés et accessibles.

Des défis technologiques restent ouverts en ceaquierne la recherche et la présentation
d’'une information pertinente dans des délais cowtifisable en situation par le praticien,
d’autant plus que les champs d’application sontéax¢ment variés, et que la présentation
d’'une information synthétique dépend amplementajgplication concernée. Il n’y a pas de
solution générique, d’autant que cette synthesdteede la fusion de données de plus en plus
hétérogenes.

Un travail important reste également a conduireegui concerne la mise en ceuvre de ces
technologies pour le formatage des informations spré les signaux issus des appareils de
mesure physiologique. En effet, dans la perspedigaregistrements pérennes, constitutifs
de dossiers (dossiers patients, dossiers de Sp&ial autres), ces signaux devraient faire
I'objet de tris, sélection, encodage, permettargtdeker les éléments juste nécessaires.

Ces techniques ne permettent pas encore de conssedocuments indéfiniment, faute
d’'une gestion efficace des changements de techieslogervenant au cours du temps.

Il est important en effet d’assurer une maitriseasygique des technologies pour pouvoir
archiver de facon pérenne (plusieurs dizaines @&asndes informations stockées au départ
sur des médias basés sur des technologies va@es, que ces technologies soient devenues
obsoletes. Il existe aujourd’hui des technologiasant appel a des supports nouveaux
permettant de prolonger la durée de vie d’'un docunmaimérisé au dela du siecle. En
revanche, la suppression d’'informations caduquss e probléeme mal résolu.

F.4. Technigues de modélisation
Systemes et données multi-échelles
Modélisation, simulation numérique, visualisation

Modélisation personnalisée/ utilisateur virtuel
Modélisation des mouvements
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L’accroissement des connaissances, les puissaaasgalll disponibles permettent la mise en
correspondance de données volumineuses au seevicwdeles complexes. Comme indiqué
au début de ce chapitre, I'émergence de systemesostapigues, aptes a mobiliser des
ressources de calcul considérables a moindre petithet de mettre les TIC au service de
nouvelles représentations de la matiere et du vivan

Parmi les applications prometteuses, on citera :

- Les représentations couplant les niveaux micrasgc@s (molécules, tissus) et
les grands systemes assurant le fonctionnemerdrgs bumain, avec deux
ambitions :

1. Comprendre le comportement « macro » a partir alestibns
élémentaires combinées du « nano » (modéle directe)

2. Savoir revenir a la fonction élémentaire défaikadti niveau « nano » a
partir du constat de dégradation de la fonctiona¢nm » (modele
inverse).

- Les corrélations possibles entre la compositiorgénome humain et certaines
pathologies, ce qui conduit potentiellement a umoueeau de la détection et de
la prévention, par une meilleure compréhension gle&nomenes évolutifs,
avec cependant des probléemes éthiques nouveauxuéelles risques de
discrimination par les assurances complémentaires.

Il convient de noter a ce niveau que la mise enreeeffective de ces modeles nécessite la
présence sur le marché d’outils d’intégration dpeoes, permettant leur implémentation
dans les systemes techniques.

Certaines applications visent I'élaboration de nhesl&imulant spécifiqguement un patient ou
un individu particulier. Des modéles génériquest sem effet paramétrables a partir de
signaux biologiques et d'images multimodales, jleguniveau moléculaire au besoin.
L’enjeu consiste a reproduire les propriétés anmfoes et fonctionnelles des systemes
physiologiques, en intégrant des données biologigéelles.

La modélisation dynamique de tout ou partie du €dnpmain, personnalisée ou non, permet
non seulement une compréhension approfondie dessdinécanismes en jeu dans ce dernier,
mais également la simulation, donc la compréhensienphénoménes induits par une
variation contrbélée de certains parametres, etitgation de phénomenes selon différents
objectifs : formation de jeunes professionnelsmiation médicale continue (FMC), étude
d’interactions entre la personne et des outils esichractéristiques de I'environnement, aide
a la conception de produits et services, médicauxnan — et bien entendu — pilotage de
robots d’o%érateurs humain a distance. C’est donoutil d'aide a la recherche et a la prise
de décisiorn’.

F.5. Technigues de transduction et de multimodalité

Transmodalité

Langues des signes (LSF, LPC)
Conversion écrit — parlé (TTS)
Reconnaissance vocale

Dictée numérique

La question de l'accessibilité par les moyens saglsodisponibles (certains sens étant
momentanément ou durablement inutilisables) a wuece d’information électronique ou

plus généralement de l'accés a une information plaguelle les récepteurs sont
indispensables (Interfaces haptiques, par exenwgaye aujourd’hui un nombre de plus en

13 par contre, I'utilisation d’'une modélisation nermet pas d'étudier I'interaction entre la persoenales
caractéristiques de I'environnement.
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plus riche de réponses. Cet enrichissement régldtdois de la pression de la demande, et de
la disponibilité de ressources de traitement paanetes transductions en temps réel.

Des problemes demeurent lorsque la source du sgghdlumaine, du fait notamment de la
variété et de la singularité des caractéristigndsiduelles.

F.6. Robotique et techniques d’assistance médicale

Monde réel, Mondes virtuels, Réalité augmentée
Formes complexes

Couplage modeles — information

Automatique, robotique, signal

L'utilisation de robots se développe, tant du fdiexigences de précision de certaines
interventions (miniaturisation, assistance au gelteirgical) que du besoin d’intervention a
distance. Il peut s’agir soit d'outils asservis geste du praticien, améliorant ainsi sa
performance, soit d’automates. L'utilisation de amdils requiert la mise en ceuvre de
logiciels de modélisation de plus en plus élaboeispermet également la simulation
(formation des chirurgiens, par exemple).

Dans le domaine du diagnostic « in vitro », |la tajpe permet également, la standardisation
des flux et la maitrise des opérations. Ce dompaéue bénéficier également des TIC pour la
transmission et 'interprétation des résultatspspris a distancé

Le développement de la réalité virtuelle permetreoune amélioration prédictive du résultat
d’'une intervention, une aide a la rééducation dessqmnes en situation de handicap, y
compris a domicile. Cette technologie permet égalgndans certaines utilisations en temps
réel, 'analyse et éventuellement la rééducatiorcalmportements (troubles psychiques, par
exemple).

Dans le domaine de la déficience cognitive, destsok compagnons » font leur apparition.

lIs sont aptes a stimuler I'attention des persoretes assurer des fonctions de surveillance,
avec des aptitudes appropriées d’adaptation auacit@p propres de la personne selon le
contexte.

La robotisation de dispositifs mécaniques (fauseatl autres aides techniques) se développe
également, au service des personnes fragiles,auas des aidants (aides techniques pour le
soulévement des patients, par exemple).

Les travaux conduits actuellement dans le domain&kémonitoring, notamment en ce qui
concerne la chirurgie robotisée, sont susceptitidedéboucher prochainement sur des usages
de téléchirurgie.

F.7. Automates, commandes a distance

Télécommandes
Dispositifs motorisés
Activeurs électriques
Cablage

Les établissements d'accueil, les domiciles, peuvétre équipés de mécanismes
automatiques ou actionnables a distance et pembetia faciliter la vie des personnes
fragilisées ou non, en actionnant par exemple alepés, des volets, des interrupteurs....La
technologie actuellement la plus utilisée est ¢aré# de moteurs pilotés a distance par des

4 Moyennant une reconfiguration de la chaine deurald’ou de probables résistances de certainsiracte
économiques.
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télecommandes a infrarouge. Ces commandes pewlener de détecteurs de présence ou de
mouvement, ou d’actions volontaires ciblées (tél@mandes, session informatiques).

Ces équipements sont installés dans les lieux dedes personnes, et constituent un
élargissement de la fonction domotique usuellec ase qu’elle comprend d’installation,
d’intégration et de cablage d’équipements.

F.8. Architectures matérielles

Grilles informatiques (ou « Grid »)
Architectures de systemes
Ambient computing
Client/serveur

F.8.1. Le "Grid" est la capacité de partage de la ressowomputationnelle pour
augmenter la puissance de calcul disponible a ppkcation donnée (pour réduire le temps
de réponse par exemple). A ce niveau, ce qui asteam, c'est la possibilité de mobiliser
simultanément des ressources de calcul répartigsdes applications de traitement de masse
ou de simulation nécessitant des puissances geéed. Plusieurs machines doivent pouvoir
fonctionner en parallele, en temps réel, dans dmém conditions de fiabilité. Ceci évite la
centralisation, peu sOre, de moyens importantscolivient de noter que la puissance
individuelle des machines mobilisées peut étretémide type PC) : c’est alors leur nombre
qui permet d’atteindre le niveau requis de puissaha condition est que les « hébergeurs »
des divers serveurs répartis sur le territoire,tdmertains seront privés, satisfassent des
exigences qui devront étre prescrites au niveanedafratégie technique globale.

La Santé est potentiellement cliente de ce typeaidrrelles technologies, méme si la notion
de Grid est génériqgue. On voit émerger par exerdpke fournisseurs « DICOM Grid »
permettant de virtualiser un ensemble de serveAl@&SRen un seul systeme.

F.8.2. L'ambient computing est une notion différente, é@asur la capacité des
équipements a échanger directement entre eux/)'sdes/ention humaine, dans une relation
de « machine a machine ». La mise en ceuvre deigeip® permettra a des sociétés de
capteurs de s'adapter a la présence d'une perdanadeur univers. Ceci dans une logique de
coopération des différents capteurs (actuellememtasle de capteurs actifs et passifs). Pour
le domaine de la santé, c'est par exemple la phigsfiiour un patient de modifier sa chambre
d’hépital pour qu’elle épouse ses couleurs pré&etdui permette d'écouter la musique qu'il
aime.

On peut aussi utiliser les technologies de machinmeachine dans le cas de la prévention : un
capteur informe en temps réel une station du niwdgsuline d'un patient sans qu'il s'en
rende compte et déclenche une alerte si un cesaiih est dépassé. Des applications sont a
I'étude autour du « chariot électronique » a I't@pisorte de « hub » mobile accompagnant
la visite du médecin et recueillant les informasiopertinentes stockées a proximité du
malade. Une autre application concerne la connediioposte de travail du praticien de ville
aux équipements de mesure utilisés par ses patients

F.9. Télécommunications

Physique des télécommunications
Protocoles

Wifi, UMTS, GSM...

Gestion des flux multimédia
Sécurité télécom
Radiocommunications
Architectures de réseaux
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F.9.1. Réseaux terrestre fixes et mobilts

Technologies filaires « classiques »

Il s’agit de réseaux utilisant la paire bifilairglisée historiquement pour le téléphone.

Grace a des évolutions technologiques, il est adjoui possible de passer jusqu’a plusieurs
meéga bit/s, I'offre commerciale associée est corsuues le vocable ADSL.

Les réseaux filaires bénéficient, en terme de dapate I'intensification du déploiement de
fibres optiques, qui a minima augmentent la capatdis réseaux de transport. Depuis peu, la
fibre est amenée jusqu’aux utilisateurs en tantréseau d’acces a haute capacité (plusieurs
giga b/s).

Le tres haut débit

La fibre optique est la principale technologie d§gke dans les dorsales d’opérateurs en
France car elle est la meilleure réponse en terdeesapacité globale et de distances
couvertes. La technologie WDM permet le multiplexadjun grand nombre de canaux
optiques, augmentant ainsi la capacité globaleadibte. Les technologies DSL utilisent,
pour leur part, les fréequences hautes des pairesudge répandues sur le territoire
historiquement pour distribuer les signaux téléjpdnoes. Le cable coaxial prend le relais de
la fibre optique au niveau des réseaux de colldasms la perspective de la convergence
numeérique (ou « triple play »), selon laguelle idyntégration de I'image, de la voix et des
données sur le méme meédia, le cable coaxial powwoainaitre un développement comme
support de distribution de nouveaux services, ymmnde services médicaux large bande
véhiculant de l'imagerie médicale éventuellemerninge ou de la visioconférence de haute
gualité accompagnée de données captées en terhps rée

Les technologies de réseaux sans fil

Il existe de nombreuses techniques d’acces etrditrfictures réseaux sans fil : le GSM, le
GPRS, I'UMTS, le Wi-Fi couvrent chacun des besapsécifiques. Si le GSM permet une
accessibilité globale sur le territoire, les tedbg®s d’'acces radio autorisent des débits bien
plus importants, mais sont de courte portée. Ldsrtef portent dorénavant sur des
technologies permettant un véritable haut débiéssible. Les deux technologies concernées,
Wimax et 3G + devraient offrir des niveaux de parfances relativement semblables et des
techniques radio équivalentes. Leur éventuelle emyance est un enjeu majeur de
I'accessibilité universelle du haut débit mobilextipourraient bénéficier les acteurs de santé.

Réseau sans fils de diffusion

Le vocable diffusion désigne des réseaux de typa pomultipoints. Ils sont historiquement
utilisés pour des services de télévision et deordein analogique : respectivement Secam,
AM FM, ...).

Ces réseaux ont recemment évolué vers des techemlogmeériques :
o Pourla TV : les standards associés se nomment
. DVB-S pour le satellite (avec une seconde versiviB{3?2)
 DVB-C pour les réseaux cablés
 DVB-T pour la diffusion terrestre en réception fif@/ec une seconde
version en cours de discussion DVB-T2), DVB-H etegtion mobile,

Tous ces réseaux présentent trois caractéristiquemtantes a retenir :

> On parle souvent de « réseaux terrestre » peuéteaux de diffusion radio et TV. Nous employichene
acception plus large.
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e Communication de point & multipoints (convient bpgur des contenus
destinés a un grand nombre de personnes,

* Permet de transmettre des contenus gourmands et (g&isieurs
dizaines de Mb/s),

. En revanche ces réseaux sont dépourvus de voietale et sont donc
unidirectionnels (I'interactivité n’est possible’ga ayant recours a un
autre réseau).

o Pour la radio, de nombreux standards sont néste¢wmlu mal a s'imposer
laissant la possibilité a d’autres de voir de lerjoDAB, DMB concernant la
bande FM, DRM s’agissant de 'AM, ...

Assez similaire aux réseaux de diffusion TV, ilsntsanidirectionnels,
conviennent pour le point a multipoints, ils soates a la mobilité (aussi bien
gu’a la réception fixe), sans voie de retour, gsrpettent un débit plus faible
(de l'ordre de quelques centaines de kilo/s).

Réseau sans fils de télécommunication :
Ces technologies doivent étre considérées commextessions des réseaux filaires type
ADSL, avec des caractéristiques tres similairesreans la contrainte de la connexion filaire.
La technologie la plus répandue est le Wifi dontdiEploiement (sans régulation) est
maintenant trés avancé en milieu urbain.

Le successeur du Wifi, s'appelle WIMAX. Il autorides transmissions sur des distance plus
importantes (jusqu'a 10 a 40 km) avec des débitsvaat égaler ceux de 'ADSL (quelques
méga b/s). Certaines versions permettent la réoemn situation nomade et méme en
mobilité.

Les réseaux de télécommunication établissent unexmtmication point a point
(individualisée), bidirectionnelles (avec voie @our) permettant une réelle interactivite.

Réseau sans fils de radiocommunication :

Les standards de radiocommunication visent a étarlimode sans fil, des communications
en mode point a point notamment pour des servioeaux (discussions téléphoniques). Le
premier standard de ce domaine s’est appelé GSMIaPsuite, les opérateurs ont voulu
proposer des services de transmission de donngsg@ue les conversations vocales). Les
standards qui ont suivi ont permis des transmissa#données numériques associées a des
débits de plus en plus importants GPRS, EDGE, gM3'S (3G) allant jusqu’au méga b/s.

Tous ces réseaux présentent un intérét suivappéede service que I'on se propose de mettre
en place. Il convient en revanche de les choisirsdaur domaine d’application naturel
(suivant leurs caractéristiques).

F.9.2. Réseaux satellitaires

Les réseaux satellitaires défilant a basse altipetenettent des observations tres précises de
la terre et la communication sécurisée de ces amwers des centres de traitement. La fusion
de ces données environnementales avec des doneé#sires permet dans certaines
circonstances de déclencher des alertes ou deediéivolution de crises sanitaires.

Des équipements intégrés et portables (valiseshgttant a des praticiens envoyés sur place
de réaliser des mesures biologiques et de commemiauec des centres de gestion. Des
postes de secours avancés permettent des obsesvatios compléetes sur place, avec
transmission des résultats a distance et échamgetexCes dispositifs sont particulierement
adaptés aux situations extrémes d’isolement, pamples en milieu insulaire, ou dans des

-43 -



« Enjeux des TIC pour le systeme de santé des AmméaAnnexe 3 du guide - Aolt 2009

situations de crise avec destruction des infragiras de communication terrestres (Tsunami,
par exemple). La mise en place d’'un réseau et liegaeprésente alors des enjeux vitaux.

F.9.3. Réseaux locaux humains (BAN ou Body Area Neobrk)

Les dispositifs implantés ou embarqués sur le chrgprain qui sont communicants ont en

général, pour des raisons essentiellement éneugsétigles portées courtes. Le concept de
BAN rassemble les technologies de télécommunicatagies a recueillir les signaux faibles

émanant de ces divers composants et de les transnseus une forme adaptée a des
dispositifs fixes situés a une distance de quelquegsses.

G. Sciences du vivant

Biométrie

Biogéométrie

Bioinformatique

Biosécurité

Biocapteurs

Biomatériaux

Neuroprotheses

Organes et fonctions du corps humain
Biologie cellulaire et infra-cellulaire
Génomique

Nanotechnologies pour la santé
Modélisation et simulation

Les sciences du vivant interférent avec cellesld€ssous plusieurs aspects :

- L'utilisation de modeles simulant le comportemdatsystemes et mécanismes intervenant
dans le corps humain, de la molécule au corps atmpl

- La mise en interaction de systemes techniques laveorps biologique.

Ces approches sont liees, les modeles qui permeé#tesimulation étant eux méme issus
d’interactions et d’observations cliniques.

Un troisieme aspect concerne le traitement dedfmftion issu des systéemes vivants, par
exemple, traitement des données issues de cageln®Equés, ou de capteurs implantés. Ce
traitement doit souvent étre réalisé en temps Bdadc le minimum de consommation pour

assurer le maximum d’autonomie.

Systemes de représentation

Les sciences du vivant font de plus en plus appeééstechniques de représentation, de
modélisation, a des niveaux de plus en plus fins,ngcessitent des puissances de calcul
élevées. Ces modeéles permettent de substituer exgésiences sur du matériau vivant des
simulations dont les résultats, de plus en plusipréermettent la réalisation d’expériences
moins risquées et moins codteuses. La biométrisussteptible de renseigner les états et les
caractéristiques du systéme représenté, permettiast I'enrichissement du modéle et
I'amélioration de la prédictibilité médicale. Cearactéristiques s’entendent dans un sens de
plus en plus large, et integrent des phénoménesneola transpiration, I'aphasie, etc. Les
informatiques médicale et neuronale, ainsi queidanformatique sont appelées a converger
au travers de programmes de recherche spécifi@iede convergence vise a I'amélioration
de la prévention comme des thérapies.

Un travail important est entrepris au plan mong@lr indexer les parties du corps humain et
les systémes et sous-systemes qui le composens. IBgaimodeles sont aussi dynamiques,
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gu'’il s'agisse de représentations macroscopiquesiduvement d’'un membre (orthopédie),
d’'un organe mou (chirurgie), ou d’'une molécule {@mes).

Systemes opératoires complexes

La perspective d’implanter des dispositifs miniet@s dans le corps humain pose des
guestions quant a la tolérance des tissus humaksnatériaux constitutifs de ces implants,
et inversement, de I'évolution des performances ideglants dans le temps, dans un
environnement qui leur est hostile. Ceci vaut tgafrticulierement pour les implants
neuronaux, qui transmettent ou recoivent du cervé@sl signaux électriques. En effet,
'invasion de la surface de ces implants par debulee humaines en perturbe le
fonctionnement, notamment si les signaux sontdaibte qui est le cas dans les technologies
BCI (Brain Computer Interface).

Les technologies BCI visent a permettre au ceruaa commande directe de dispositifs
techniques reliés a ces implants, sans nécessit@rdention musculaire.

Il existe deux types d’interface : les interfacgschrones, dans lesquelles le systeme analyse
la réponse de l'utilisateur a des stimuli (visuedsiditifs ou tactiles), et les interfaces
asynchrones, dans lesquelles ['utilisateur restd s®itre de la tdche de communication.
Dans ces derniéres, les commandes sont en géssuakid’'une analyse des rythmes liés a
I'activité musculaire de l'individu, détectées mijpalement dans les aires sensori-motrices du
cortex. Les interfaces dites « invasives » sorlesgprécisément, qui utilisent les implants
évoqués ci-dessus, situés a l'intérieur du crabe.« cablage » de I'étre humain, envisagé par
exemple pour l'appareillage synchrone des deuxllesed’un sourd profond, pose des
problemes au niveau de I'intervention chirurgicetiéle la tolérance ultérieure, qui ne sont pas
résolus.

Ce domaine mobilise a la fois les domaines scigaogk de la neurophysiologie clinique, de
la réadaptation fonctionnelle et du traitement’iddormation.

Biocapteurs

A la frontiere entre sciences du vivant et techgee de I'information, des expériences en
Amérique du nord démontrent la faisabilité de téghe de collecte d’information concernant
le corps humain par l'ingestion de substances dapate recueillir des marqueurs, naturels
ou artificiels. De facon plus générale, on assistedéveloppement de tres petits dispositifs
capables de détecter, enregistrer et transmetsréent@mations concernant des changements
biologiques ou la présence de diverses substangiesiqgoes ou biologiques dans un
environnement donné. Techniquement, un biocaptstiruee petite sonde qui intéegre un
composant biologique, comme par exemple une baadériun produit biologique (anticorps,
enzyme, etc.) et un composant électronique pouecap signal mesurable. Les biocapteurs,
qui different sensiblement dans leurs conceptidmkses leurs tailles, sont utilisés pour suivre
des changements d’environnement. lls peuvent mesucencentration d’'une bactérie, d’'une
substance chimique indésirable ; ils peuvent mesur@iveau d’acidité (pH).

Les biocapteurs trouvent de facon croissante deficapons en médecine. A terme, on
disposera de batteries de puces qui assureroecteiment le monitoring des fonctions du
corps humain. Pour le moment, il s’agit de mesdes parameétres élémentaires, tels que : la
température, la pression sanguine, le niveau d'@xgtion, le pouls, etc. Des projets existent
qui visent a identifier et localiser des tissusogaaux, I'état d'un diabete sans prélevement
sanguin, par exemple.

Dotés de moyens de communication et d’'une alimient&n energie, les signaux issus de ces
capteurs peuvent étre combinés, faire l'objet décutm et alimenter des systémes
d’information

On évoquera enfin, bien que les applications pmies en santé de ces sciences (et
technologies associées) soient éloignées de ngjge s nanosciences du vivant. Ainsi, il
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existe des projets de recherche trés avancés audeurl'étude de la migration
transmembranaire a partir d’observations nanometsgCes sciences, qui s’'intéressent a des
objets de taille voisinant 10**-9 m ouvrent desgparctives intéressantes dans les domaines
de la communication trans-membranaire des méedmEumiques, des métabolites, ou dans
la compréhension des structures et modes d’actes mrotéines et des génomes. Les
perspectives meédicales concernent des méthodesodifgues ou thérapeutiqués situ,
d’une finesse et d’'une précision incomparabl&s theme est a la frontiere du champ de ce
travail, mais peut avoir un impact important sus leesoins en calculs et systemes de
représentation, abordés dans la suite.
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DOMAINE

Eléments critiques

Commentaires

Gestion : évaluation des
performances des communautés
pratigue coopérant a distance
autour de systemes techniques

Méthodes et outils d’observation en situati
d€oncept de présentiel, d’interaction assisté
Dynamique de groupe

DN
reéClasses B et C

Systemes : Intégration de
I'ensemble des outils nécessaires
la création de valeur globale

Intégration multi-technologique
Optimisation globale : performances
techniques, fiabilité, disponibilité, sécurité,
sOreté de fonctionnement

Classes B, CetD

Gestion des connaissances :
interaction entre praticiens et
systémes de gestion des
connaissances

Représentation des connaissances,
Traitement linguistique.
Productivité autour des outils
Apprentissage comportemental

Classes B, CetF

Gestion des connaissances :

technologies de stockage et de
gestion des sources d’'information
et de connaissances

Pertinence, rapidité des recherches
Puissances de traitement
Stockage de longue durée

Classes D et F

Transmission, acces a distance d
données multimédia de gros
volume, incluant des exigences d
performance (vitesse,
disponibilité...)

eContréle commande a distance
Tres haut débit

eDisponibilité
Multi-accés multimédia

Classes D, EetF

Gestion, ergonomie, technologieg
d’interface pour I'utilisation locale
des systemes techniques

Adaptation a I'état de fatigue, a I'évolution
des capacités de l'utilisateur

Conversion signaux —commandes
Sécurité ergonomique

Classes E et F

Systémes : intégration locale de
terminaux, implants, dispositifs
communicants, de facon
économique et fiable

Intégration multimédia
Fiabilité, disponibilité
Standardisation des interfaces

Classes C,DetF

Intégration miniaturisée de
composants électroniques multipl
dans une logique
multifonctionnelle

e€onnectique

Multifonctionnalité

Alimentation en énergie

Classes D et E

Interaction entre dispositifs
électroniques, biocapteurs et
systémes humains, tissulaires,

Tolérance
Qualité des signaux physiologique
Tenue dans le temps

cellulaires

Classes E et F

Invasivité
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Addendum 2
Maturité technologique (4 Sources)

SOURCE 1 : GARTNER 2007

Technologies et standards Classe Maturité G Adhésion
(Document (au sens du
CGTI) Gartner)
Microscope numeérique F2 5a10 A
ICD — 10 CM (US) * D6 53410 A
Web sémantique Santé C3 > 10 A
Produits de santé communicants E2 5a10 A
Robots d’aide a la mobilité F6 5a10 A
ERP santé * D1 <2 A
Continua * D6 5a10 A
Standardisation/gestion des dispositifs | E2 5a10 B
médicaux
Blue Tooth * D6 5a10 B
Grilles (« Grid computing ») F8 5a10 B
Gestion du cycle de vie de l'information | D2 5a10 B
Interopérabilité sémantique C3 > 10 B
« Blade » PC * E1l 2ab B
Reconnaissance de I'écriture F5 2ab B
IHE/EHR * D6 5a10 C
Serveurs virtuels D3 2ab C
Workflow/BPM Santé * D2 2ab5 C
Traitement en langage naturel des C4 2ab C
documents
Messages HL7 V3 * D6 5a10 C
Continuité du dossier de soin D3 2ab5 C
Traitement en langage naturel (du texte a4 2ab C
faits)
Identification nationale du fournisseur D6 2ab5 C
PDA intégré avec des CPR * D3 Obsoléte avant maturitéC
Biométrie G 2ab5 C
SOA pour I'intégration des applications deD3 5a10 C
santé *
Reconnaissance de la parole (Once & | F5 5a10 C
Done)
Architecture orientée service (SOA) D3 5a10 D
User Provisioning C4 5a10 D
Modéle de données opérationnel CDISC| E3 5a10 D
Intégration des dispositifs médicaux D3 <2 D
Systemes d’antennes distribuées D3 2ab5 D
HL7 CDAR2 * D6 2ab D
Profils de base service Web C4 5a10 D
Tablet PC pour la santé E1l <2 D
Protocoles de Voix sur IP * F9 2ab D
PKI d’entreprise * F1 2ab D
Single sign on F1 2ab E
Object Workgroup D3 <2 E
EDI direct * D3 <2 E

* Voir glossaire en fin de tableau
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Applications et systémes Classe Maturité G Adhésion
Aide & la décision patient C2 >10 A
Outil personnel de gestion de la santé | C2 5a10 A
Dossier médical personnel C2 5a10 A
Télépathologie C4 5a10 B
Suivi analytique des ressources humainesC1 5a10 B
professionnels de santé
Gestion des entrées-sorties et de la C1 2ab B
logistique
Documentation pré & postopératoire Cc2 5a10 B
(anesthésie, ordonnancement)
Systeme intégrés clinique/finances C1 5a10 B
Portails patient (administration et financesiC4 5a10 B
Systéme de gestion financiére nouvelle | C1 5a10 C
génération (US)
Télémédecine, Monitoring a domicile C4 5a10 C
Accés CPR via terminal multimédia au lit C4 Obsoléte avant maturitéC
du patient *
Dossier patient sur calculateurs 3G C1 2ab C
Systeme d’information des urgences Ci1 2ab C
Kiosque s'information patient en libre C4 <2 C
service
ERP (SOA) * D1 2a5 C
Portail patient (éléments cliniques) C4 2ab C
Télémédecine (unités de soins intensifs)| C4 5a10 C
Prescription électronique Cc2 2ab C
Tracabilité du capital santé (sans fil) Cc2 2ab C
Télé-consultations C4 2ab D
Hébergement a distance D3 5a10 D
Dossier médical ambulatoire C1 2ab D
Saisie d’'ordonnances assistée par C4 2ab5 D
ordinateur
Systéme d’information du service des D1 <2 D
urgences
Dossier patient sur calculateur 2 G C1 Obsoléte avant maturitéD
Gestion de crise et continuité des affaires C1 5a10 D
Systemes d’'imagerie de cardiologie C3 <2 E
Systéme d’agenda patient (prises de Ci1 <2 E
rendez-vous ?)
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SOURCE 2 : DGE 2006
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Télétest F9 <2
Communication appareil-station F9 <2
Dossier médical personnel C2 <27
Sécurité des données F1 <2
Visioconférence domicile patient C4 <2
Localisation des personnes D5 disponible
Télésurveillance appareils fixes D5 disponible
Capteurs portables intégrés D4 5a107?
Nanocapteurs implantés D4 > 10
Téléalarme D5 disponible
Suivi médical C4 <5
(Disease manapt
Mesure en poste fixe E2 <5
Centrale d’analyse D4 <5
Capteurs embarqueés E2 5a10
Capteurs implantables E2 >107?
Télétraitement capteurs F3 <5
Microcapteurs-actionneurs E2 5a10
Nanocapteurs actionneurs E2 <10
Capteurs d’actimétrie E2 <5
Domotique santé E2 <5
Dispositifs médicaux portables E2 <2
Systemes d’aide a la mobilité D4 > 10
intelligente
Exosquelette commandé BCI * F6 > 10
SOURCE 3 : CGTI 2007
Support de travail collaboratif et | D2 <2
partage des connaissances
Systemes hypertextes F3 2ab
ouverts/distribués
Gestion de documents électroniques D2 <2
Archivage, PACS * F3 <2
Acces multiple/intégration F5 2a5
multimédia/assistance en ligne
Modélisation et extraction de F3 5a10
données et de connaissances
Gestion de contenu, Métadonnées F3 5a10
Gestion de I'acces a I'information F4 5a10
Systemes de représentation des | F4 > 10
connaissances
Intelligence artificielle F5 5a10
Interface utilisateur F5 5a10
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Robots d’assistance a la F 6 <2
manipulation 2G

Robots d’assistance a la F6 5a10
manipulation 3 G

Robot assistant F 6 > 10
Médialexie F5 <2

AT handicap auditif E3 <2
Pour téléphonie

Interface langage naturel F5 5a10
Conversion oral-écritentemps |F5 5a10
réel

Interfaces haptiques F5 > 10
BCI * G > 10
Logiciels de stimulation cognitivef F 6 <2
Ouitils de réalité virtuelle 1 G F5 5a10
Réalité virtuelle : systémes D4 >10

d’analyse du mouvement
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Glossaire / sigles

BCI

Blade PC
Blue Tooth
BPM

CDA
CDISC

Continua Health Alliance :

CPR

EDI
ERP

HL7

ICD-10CM

IHE/EHR

PACS
PDA
PKI

SOA

Brain Computer Interface

PC contenu dans une carte enfichable
Technologie de réseau personnel sans f
Business Process Management
Clinical Document Architecture

Espace de stockage sur PC

Association d’entrepsise internationale autour de
I'interopérabilité de solutions technologiques wisk santé des
personnes

Cardio Pulmonary Resuscitation (réanimatiorardio-
pulmonaire)

Echange de données informatisé

Enterprise Resource Planning (en francais- F&dgiciel de
Gestion Intégre)

Standard définissant le format des échanges ddnnées
cliniques, financieres, administratives entre Sgitaliers

“International Classification of Dsses and Related Health
Problems — 10th revision - Clinical Modificatiorér({ francais :
CIM 10 —Classification Internationale des Maladies)

« Integrating the Health care Enterpsiseassociation visant les
échanges et l'intégration des logiciels de difféseiournisseurs
en santé. Elle s’intéresse entre autres aux échaegé&e
données électroniques (standard EHR : Electronicalthle
Record)

Internet Protocol
Picture Archiving and Communication System
Personal Digital Assistant

Public Key Infrastructure : systéeme de gestie clés publiques
(en frangais IGC — Infrastructure de Gestion deslClé

Service Oriented Architecture
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